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9. Цель практики:  

Проведение систематизации, расширения, закрепление и углубления теорети-
ческих профессиональных знаний, полученных в результате изучения дисциплин 
направления и специальных дисциплин профильной программы подготовки.  

Формирование у студентов навыков ведения самостоятельной научной работы, 
исследования и экспериментирования. 

Приобретение опыта в исследовании актуальной научной проблемы, а также 
подбор необходимых материалов для выполнения выпускной квалификационной ра-
боты. 

Задачи практики: 
Получение практического опыта: 
- применения методов анализа информационной безопасности объектов и си-

стем на соответствие требованиям стандартов в области информационной безопас-
ности; 

- проведения самостоятельного научного исследования и постановки экспери-
ментов; осуществления подбора, изучение и обобщения научно-технической литера-
туры, нормативных и методических материалов; оформления рабочей технической 
документации с учетом действующих нормативных и методических документов; 

- публичного представления собственных и известных научных результатов. 

10. Место практики в структуре ООП:  

Вариативная часть, блок Б2. 
Для успешного прохождения практики студент должен обладать  знаниями, уме-

ниями и навыками, сформированными в процессе освоения учебных дисциплин: 
Б1.О.16 Дискретная математика; Б1.О.28 Информатика; Б1.О.29 Алгоритмы и струк-
туры данных; Б1.О.35 Введение в программирование; Б1.О.47 Web-технологии; 
Б1.О.14 Теория вероятностей и математическая статистика; Б1.О.30 Объектно-ориен-
тированное программирование; Б1.О.31 Технологии и методы программирования; 
Б1.О.36 Языки и системы программирования; Б1.О.40 Организационное и правовое 
обеспечение информационной безопасности; Б1.О.41 Защита информации от утечки 
по техническим каналам; Б1.О.52 Методы оценки безопасности компьютерных си-
стем; Б1.О.46 Основы управления информационной безопасностью; Б1.В.02 Техно-
логии обработки информации. 

В результате прохождения практики, студент должен уметь решать следующие 
профессиональные задачи. 

Работать с информационными источниками информации по разрабатываемой 
теме с целью их использования при выполнении выпускной квалификационной ра-
боты. 

Проводить систематизацию и обобщение информации по теме исследований, 
анализировать и сравнивать результаты исследований объекта разработки с отече-
ственными и зарубежными аналогами. 

Проводить анализ и обосновывать научную и практическую значимость прово-
димых исследований. 

Применять методы моделирования, анализа и обработки данных для исследо-
вания вопросов информационной безопасности и проведения научного исследова-
ния. 

Применять информационные технологии, программные продукты, относящиеся 
к профессиональной сфере. 

Грамотно разрабатывать и оформлять научно-техническую документацию. 

11. Вид практики, способ и форма ее проведения 

Вид практики: ______ производственная________ (учебная / производственная). 



 

Способ проведения практики: _____ стационарная_______ (стационарная, выезд-
ная / выездная полевая).   
Реализуется полностью в форме практической подготовки (ПП).  

12. Планируемые результаты обучения при прохождении практики (знания, уме-
ния, навыки), соотнесенные с планируемыми результатами освоения образова-
тельной программы (компетенциями выпускников): 

Код 
Название 
компетенции 

Код(ы) Индикатор(ы) 
Планируемые  
результаты обучения 

УК-1 Способен осуществ-
лять поиск, критиче-
ский анализ и синтез 
информации, приме-
нять системный под-
ход для решения по-
ставленных задач 

УК-1.1 
УК-1.2 

Анализирует проблем-
ную ситуацию как си-
стему, выявляя ее со-
ставляющие и связи 
между ними. 
Используя логико-мето-
дологический инстру-
ментарий, критически 
оценивает надежность 
источников информа-
ции, современных кон-
цепций философского и 
социального характера 
в своей предметной об-
ласти. 

Знать:  
- цели, задачи, принципы и основ-
ные направления обеспечения ин-
формационной безопасности; 
- основные термины по проблемам 
информационной безопасности; 
- роль и место информационной 
безопасности в системе нацио-
нальной безопасности страны; 
- угрозы информационной без-
опасности государства. 
Уметь: 
- проводить сбор, обработку, ана-
лиз и систематизацию научно-тех-
нической информации; 
- пользоваться современной 
научно-технической информацией 
по исследуемым проблемам и за-
дачам; 
- оценивать информационные 
риски в информационных систе-
мах. 
Владеть: 
- методами обработки и анализа 
научно-технической информацией 
по исследуемым проблемам и за-
дачам; 
- методами оценки информацион-
ных рисков. 

УК-2 Способен определять 
круг задач в рамках 
поставленной цели и 
выбирать оптималь-
ные способы их реше-
ния, исходя из дей-
ствующих правовых 
норм, имеющихся ре-
сурсов и ограничений 

УК-2.1 
УК-2.2 
УК-2.3 
УК-2.4 
УК-2.5 
УК-2.6 

Формулирует в рамках 
поставленной цели круг 
задач, соответствую-
щих требованиям пра-
вовых норм. 
Проектирует решение 
конкретной задачи с 
учетом возможных 
ограничений действую-
щих правовых норм. 
Решает конкретную за-
дачу с учетом требова-
ний правовых норм. 
Формулирует конкрет-
ную, специфичную, из-
меримую во времени и 
пространстве цель, а 
также определяет до-
рожную карту движения 
к цели, исходя из имею-
щихся ресурсов и огра-
ничений. 
Составляет иерархиче-
скую структуру работ, 
распределяет по зада-
чам финансовые и тру-
довые ресурсы. 
Оценивает эффектив-
ность результатов про-
екта. 

Знать: 
- основы правовых знаний в раз-
личных сферах деятельности; 
- нормативные правовые акты для 
профессиональной деятельности; 
- стандарты информационной без-
опасности и руководящие доку-
менты ФСТЭК России (Гостехко-
миссии России); 
- методы определения требований 
к защите информации; 
- принципы формирования ком-
плекса мер по обеспечению ин-
формационной безопасности 
предприятия (организации); 
- методы и средства структурного 
и объектно-ориентированного про-
ектирования программного обес-
печения, используемые при созда-
нии защищенных компьютерных 
систем; 
- этапы, порядок проведения ра-
бот, используемые методы и сред-
ства проектирования защищенных 
компьютерных систем; 
- стандарт описания архитектуры 
программного обеспечения; 
- модели жизненного цикла про-
граммного обеспечения; 
- способы обеспечения защиты и 
безопасности ИС. 
Уметь: 



 

- использовать правовые знания в 
различных сферах деятельности; 
- использовать нормативные пра-
вовые акты в профессиональной 
деятельности; 
- определять классы защищенно-
сти автоматизированных систем и 
средств вычислительной техники, 
применять методы и средства про-
ектирования программного обес-
печения, используемые при созда-
нии защищенных компьютерных 
систем, методы определения тре-
бований к защите информации; 
- анализировать и управлять рис-
ками проекта; 
- оценивать трудоемкость и стои-
мость проекта; 
- проводить анализ информацион-
ной безопасности объектов и си-
стем на соответствие требова-
ниям стандартов в области инфор-
мационной безопасности. 
Владеть: 
- навыками применения правовых 
знаний в различных сферах дея-
тельности; 
- навыками применения норматив-
ных правовых актов в профессио-
нальной деятельности; 
- навыками проведения анализа 
информационной безопасности 
объектов и систем на соответ-
ствие требованиям стандартов в 
области информационной без-
опасности; 
- международно-правовой терми-
нологией; 
- навыками работы с междуна-
родно-правовыми актами, норма-
тивными правовыми актами Рос-
сии; 
- навыками сравнительного ана-
лиза российской модели регулиро-
вания информационных отноше-
ний с международно-правовыми 
стандартами и аналогичными ин-
ститутами зарубежных стран; 
- практическими навыками исполь-
зования инструментальных интел-
лектуальных систем для обоснова-
ния требований к защите инфор-
мации; 
- практическими навыками исполь-
зования CASE-средств при ана-
лизе исходных данных для проек-
тирования подсистем и средств 
обеспечения информационной 
безопасности. 

УК-3 Способен осуществ-
лять социальное вза-
имодействие и реали-
зовывать свою роль в 
команде 

УК-3.1 
УК-3.2 
УК-3.3 
УК-3.4 
УК-3.5 
УК-3.6 
УК-3.7 

Определяет свою роль 
в команде, используя 
конструктивные страте-
гии для достижения по-
ставленной цели 
Учитывает особенности 
собственного поведе-
ния, поведения других 
участников и команды в 
целом при реализации 
своей роли в команде. 
Планирует свои дей-
ствия для достижения 

Знать: 
- законы и принципы эффектив-
ного общения с разными типами 
аудиторий и собеседников; 
- основные категории и понятия 
речевого воздействия; 
- общую схему речевого воздей-
ствия, законы эффективной ком-
муникации; 
- причины неэффективной комму-
никации. 
Уметь: 



 

заданного результата, 
анализирует их возмож-
ные последствия, при 
необходимости коррек-
тирует личные дей-
ствия. 
Эффективно взаимо-
действует с другими 
членами команды, в 
том числе осуществ-
ляет обмен информа-
цией, знаниями и опы-
том с членами ко-
манды. Оценивает идеи 
других членов команды 
для достижения постав-
ленной цели и пред-
ставления результатов 
работы команды. 
Соблюдает установлен-
ные нормы и правила 
командной работы, 
несет личную ответ-
ственность за общий 
результат. 
Регулирует и преодоле-
вает возникающие в ко-
манде разногласия, 
конфликты на основе 
учета интересов всех 
сторон. 
Эффективно взаимо-
действует с участни-
ками образовательного 
процесса, соблюдая 
психологически обосно-
ванные правила и 
нормы общения, уста-
навливает и поддержи-
вает продуктивные вза-
имоотношения в группе 
в целях организации 
конструктивного обще-
ния. 

- вырабатывать умения и навыки 
решения в различных коммуника-
тивных задачах; 
- достигать коммуникативной цели 
и оценивать результаты своей ре-
чевой деятельности; 
- реализовать обмен информа-
цией в устной и письменной фор-
мах; 
- использовать язык для установ-
ления адекватных межличностных 
и конвенциальных отношений в 
профессиональной среде; 
- логически верно, аргументиро-
ванно и ясно строить устную и 
письменную речь; 
- эффективно общаться в устной и 
письменной формах с соблюде-
нием норм культуры речи. 
Владеть: 
- навыками общения в профессио-
нальной деятельности и работы с 
технической документацией; 
- практическими навыками эффек-
тивной коммуникации; 
- навыками подготовки текста в со-
ответствии с требованиями рито-
рики; 
- приемами эффективного вер-
бального и невербального взаимо-
действия с партнерами для реше-
ния задач межличностного и меж-
культурного взаимодействия. 

УК-4 Способен осуществ-
лять деловую комму-
никацию в устной и 
письменной формах 
на государственном 
языке Российской Фе-
дерации и иностран-
ном(ых) языке(ах) 

УК-4.1 
УК-4.2 
УК-4.3 
УК-4.4 
УК-4.5 
УК-4.6 

Выбирает на иностран-
ном языке коммуника-
тивно приемлемые 
стратегии делового об-
щения. 
Использует информа-
ционно-коммуникацион-
ные технологии при по-
иске необходимой ин-
формации в процессе 
решения стандартных 
коммуникативных задач 
на государственном 
языке. 
Ведет деловую пере-
писку, учитывая особен-
ности стилистики офи-
циальных и неофици-
альных писем, социо-
культурные различия в 
формате корреспонден-
ции на государственном 
языке. 
Демонстрирует интегра-
тивные умения исполь-
зовать диалогическое 
общение для сотрудни-
чества в академической 

Знать: 
- законы и принципы эффектив-
ного общения с разными типами 
аудиторий и собеседников; 
- правила и принципы деловой 
коммуникации в устной и письмен-
ной форме; 
- основные грамматические 
формы и конструкции, применяе-
мые в иностранном(ых) языке(ах). 
Уметь: 
- вырабатывать умения и навыки 
решения в различных коммуника-
тивных задачах; 
- проводить сбор, обработку, ана-
лиз и систематизацию научно-тех-
нической информации; 
- пользоваться современными ис-
точниками научно-технической ин-
формации; 
- достигать коммуникативной цели 
и оценивать результаты своей ре-
чевой деятельности; 
- реализовать обмен информа-
цией в устной и письменной фор-
мах; 



 

и деловой коммуника-
ции на государственном 
языке. 
Владеет интегратив-
ными коммуникатив-
ными умениями в уст-
ной и письменной ино-
язычной речи. 
Выбирает на государ-
ственном языке комму-
никативно приемлемые 
стратегии делового об-
щения. 

- логически верно, аргументиро-
ванно и ясно строить устную и 
письменную речь; 
- поддерживать контакты при по-
мощи электронной почты, выпол-
нять письменное оформление пре-
зентаций. 
Владеть: 
- методами обработки и анализа 
научно-технической информацией 
по исследуемым проблемам и за-
дачам; 
- языковыми и речевыми умени-
ями и навыками, необходимыми в 
бытовой, социально-культурной, 
учебно-познавательной и профес-
сиональной сферах общения; 
- навыками общения в профессио-
нальной деятельности и работы с 
технической документацией; 
- международно-правовой терми-
нологией; 
- навыками работы с междуна-
родно-правовыми актами, норма-
тивными правовыми актами Рос-
сии. 

УК-5 Способен восприни-
мать межкультурное 
разнообразие обще-
ства в социально-ис-
торическом, этиче-
ском и философском 
контекстах 

УК-5.1 
УК-5.2 
УК-5.3 

Определяет специфи-
ческие черты историче-
ского наследия и социо-
культурные традиции 
различных социальных 
групп, опираясь на зна-
ние этапов историче-
ского развития России 
(включая основные со-
бытия, основных исто-
рических деятелей) в 
контексте мировой ис-
тории и ряда культур-
ных традиций мира (в 
зависимости от среды и 
задач образования). 
Учитывает при социаль-
ном и профессиональ-
ном общении историко-
культурное наследие и 
социокультурные тра-
диции различных соци-
альных групп, этносов и 
конфессий, включая ми-
ровые религии, фило-
софские и этические 
учения. 
Умеет конструктивно 
взаимодействовать с 
людьми с учетом их со-
циокультурных особен-
ностей в целях успеш-
ного выполнения про-
фессиональных задач и 
усиления социальной 
интеграции. 

Знать: 
- историю развития проблемы за-
щиты информации; 
- культурные особенности и тради-
ции различных социальных групп; 
- особенности взаимодействия с 
представителями различных куль-
тур, 
основные принципы построения 
диалога; 
- особенности различных культур, 
традиции, ритуал, этикет; 
- свойства русского языка как 
средства общения и передачи ин-
формации, грамматику, культуру и 
традиции стран изучения ино-
странного языка. 
Уметь: 
- понимать особенности кросскуль-
турного общения; 
- воспринимать межкультурное 
разнообразие общества в соци-
ально-историческом, этическом и 
философском контекстах; 
- находить и использовать необхо-
димую для саморазвития и взаи-
модействия с другими информа-
цию о культурных особенностях и 
традициях различных социальных 
групп. 
Владеть: 
- навыками решения профессио-
нальных задач, умением улучшать 
интеграцию в трудовых коллекти-
вах; 
- приемами эффективного вер-
бального и невербального взаимо-
действия с партнерами для реше-
ния задач межличностного и меж-
культурного взаимодействия; 
- навыками сравнительного ана-
лиза российской модели регулиро-
вания информационных отноше-
ний с международно-правовыми 
стандартами и аналогичными ин-
ститутами зарубежных стран. 



 

УК-6 

Способен управлять 
своим временем, вы-
страивать и реализо-
вывать траекторию 
саморазвития на ос-
нове принципов обра-
зования в течение 
всей жизни 

УК-6.1 
УК-6.2 
УК-6.3 
УК-6.4 
УК-6.5 
УК-6.6 

Осуществляет самоди-
агностику и применяет 
знания о своих личност-
ных ресурсах для 
успешного выполнения 
учебной и профессио-
нальной деятельности. 
Планирует перспектив-
ные цели собственной 
деятельности с учетом 
условий, средств, лич-
ностных возможностей 
и ограничений, этапов 
карьерного роста, вре-
менной перспективы 
развития деятельности 
и требований рынка 
труда. 
Определяет задачи са-
моразвития и профес-
сионального роста, рас-
пределяет их на долго-, 
средне- и краткосроч-
ные с обоснованием ак-
туальности и определе-
нием необходимых ре-
сурсов для их выполне-
ния. 
Реализует намеченные 
цели и задачи деятель-
ности с учетом условий, 
средств, личностных 
возможностей, этапов 
карьерного роста, вре-
менной перспективы 
развития деятельности 
и требований рынка 
труда. 
Использует инстру-
менты и методы управ-
ления временем при 
выполнении конкретных 
задач, проектов, при до-
стижении поставленных 
целей. 
Критически оценивает 
эффективность исполь-
зования времени и дру-
гих ресурсов относи-
тельно решения постав-
ленных задач и полу-
ченного результата. 

Знать: 
- закономерности усвоения чело-
веком социального опыта и его ак-
тивного воспроизводства и само-
развития через формирование си-
стем установок и ценностей; 
- психологические основы управ-
ления временем; 
- инструменты и методы управле-
ния временем; 
- этапы, порядок проведения ра-
бот оп обеспечению информаци-
онной безопасности объектов и 
систем; 
- модели жизненного цикла про-
екта. 
Уметь: 
- ориентироваться в условиях из-
бытка информации, выделять клю-
чевые приоритеты и следовать им; 
- проводить анализ поставленных 
задач для декомпозиции на более 
простые подзадачи. 
- оценивать актуальность соб-
ственных знаний и навыков с точки 
зрения требований рынка труда. 
Владеть: 
- методиками саморазвития, само-
стоятельного приобретения и 
освоения новых знаний; 
- навыками критической оценки 
своих достоинств и недостатков; 
- опытом выбора средств и воз-
можностей развития достоинств и 
устранения недостатков; 
- навыками планирования и рас-
пределения времени и других ре-
сурсов при решении поставленных 
задач. 

УК-7 Способен поддержи-
вать должный уро-
вень физической под-
готовленности для 
обеспечения полно-
ценной социальной и 
профессиональной 
деятельности 

УК-7.1 
УК-7.2 
УК-7.3 
УК-7.4 
УК-7.5 
УК-7.6 

Выбирает здоровьесбе-
регающие технологии 
для поддержания здо-
рового образа жизни с 
учетом физиологиче-
ских особенностей ор-
ганизма и условий реа-
лизации профессио-
нальной деятельности. 
Планирует свое рабо-
чее и свободное время 
для оптимального соче-
тания физической и ум-
ственной нагрузки и 
обеспечения работо-
способности. 
Соблюдает и пропаган-
дирует нормы здоро-
вого образа жизни в 
различных жизненных 

Знать: 
- научно-практические основы фи-
зической культуры и здорового об-
раза жизни; 
- основные подходы к определе-
нию, изучению и пониманию со-
держания, роли и значения здоро-
вья и здоровом образе жизни; 
- психологические основы управ-
ления временем. 
Уметь: 
- творчески использовать средства 
и методы физического воспитания 
для профессиональноличностного 
развития, физического самосовер-
шенствования, формирования 
здорового образа и стиля жизни; 
 
Владеть: 



 

ситуациях и в профес-
сиональной деятельно-
сти. 
Понимает роль физиче-
ской подготовленности 
для обеспечения пол-
ноценной социальной и 
профессиональной дея-
тельности. 
Использует методику 
самоконтроля для опре-
деления уровня здоро-
вья и физической под-
готовленности в соот-
ветствии с норматив-
ными требованиями и 
условиями будущей 
профессиональной дея-
тельности. 
Поддерживает должный 
уровень физической 
подготовленности для 
обеспечения полноцен-
ной социальной и про-
фессиональной дея-
тельности, регулярно 
занимаясь физиче-
скими упражнениями. 

- навыками соблюдения здорового 
образа жизни; 
- средствами и методами укрепле-
ния индивидуального здоровья, 
физического самосовершенство-
вания, ценностями физической 
культуры для успешной соци-
ально-культурной и профессио-
нальной деятельности. 

УК-8 Способен создавать и 
поддерживать в по-
вседневной жизни и в 
профессиональной 
деятельности без-
опасные условия жиз-
недеятельности для 
сохранения природ-
ной среды, обеспече-
ния устойчивого раз-
вития общества, в том 
числе при угрозе и 
возникновении чрез-
вычайных ситуаций и 
военных конфликтов 

УК-8.1 
УК-8.2 
УК-8.3 
УК-8.4 

Идентифицирует и ана-
лизирует опасные и 
вредные факторы эле-
ментов среды обитания 
и в рамках осуществля-
емой деятельности; 
знает основные во-
просы безопасности 
жизнедеятельности. 
Способен осуществлять 
действия по предотвра-
щению возникновения 
чрезвычайных ситуаций 
природного, техноген-
ного, социального (био-
лого-социального) про-
исхождения; грамотно 
действовать в чрезвы-
чайных ситуациях мир-
ного и военного вре-
мени, создавать без-
опасные условия реа-
лизации профессио-
нальной деятельности. 
Готов принимать уча-
стие в оказании первой 
и экстренной допсихо-
логической помощи при 
травмах и неотложных 
состояниях, в том числе 
в условиях чрезвычай-
ных ситуаций в мирное 
и военное время. 
Способен обеспечить 
безопасные и/или ком-
фортные условия труда 
на рабочем месте, в 
том числе с помощью 
средств защиты; вы-
явить и устранить про-
блемы, связанные с 
нарушениями техники 
безопасности на рабо-
чем месте. 

Знать: 
- основные подходы к определе-
нию, изучению и пониманию со-
держания, роли и значения здоро-
вья и здоровом образе жизни, спо-
собах обеспечения техносферной, 
информационной и психологиче-
ской безопасности личности; 
- государственной системе защиты 
населения и её правовых рамках; 
- основные вопросы безопасности 
жизнедеятельности; 
- об обязанностях, правах и воз-
можностях студентов в процессе 
обучения в Воронежском госуни-
верситете, включая нормативные 
акты, регулирующие учебный про-
цесс; 
- основные правила безопасного 
поведения человека в чрезвычай-
ных ситуациях природного, техно-
генного, социального и биолого-
социального характера мирного и 
военного времени; 
- нормативные акты и основные 
подходы к определению, изучению 
и пониманию содержания, роли и 
значения безопасного поведения 
человека. 
Уметь: 
- выявлять важные компоненты 
обеспечения безопасности жизне-
деятельности; 
- формулировать требования, 
предъявляемые к безопасности 
общества и среды обучения (про-
живания) в большом городе; 
- участвовать в образовательном и 
исследовательском процессах, 
безопасно используя ресурсы ВГУ 
и личные ресурсы (включая психо-
логические); 



 

- осуществлять отбор источников 
информации, верифицировать по-
лученную информацию и обраба-
тывать ее, 
комплексно оценивая проблемные 
ситуации или процессы, соблю-
дать адекватные нормы и правила 
безопасности при осуществлении 
последующей профессиональной 
деятельности; 
- распознавать и оценивать опас-
ные для жизни и общества ситуа-
ции и риски; 
- грамотно действовать при раз-
личных чрезвычайных ситуациях и 
использовать средства индивиду-
альной и коллективной защиты; 
- выявлять важные компоненты 
обеспечения безопасности жизне-
деятельности; 
- соблюдать адекватные нормы и 
правила безопасности при осу-
ществлении последующей про-
фессиональной деятельности. 
Владеть: 
- навыками развития черт лично-
сти, необходимых для безопасного 
поведения, как в чрезвычайных си-
туациях, так и повседневной жизни 
в большом городе; 
- навыками соблюдения здорового 
образа жизни; 
- навыками применения научно-
обоснованных технологий соблю-
дения информационной безопас-
ности; 
- навыками использования психо-
логических техник релаксации и 
построения безопасных отноше-
ний в учебном заведении; 
- развитие черт личности, необхо-
димых для безопасного поведе-
ния, как в чрезвычайных ситуа-
циях, так и повседневной жизни в 
большом городе; 
- основными правилами и мето-
дами обеспечения техники без-
опасности. 

УК-9 Способен принимать 
обоснованные эконо-
мические решения в 
различных областях 
жизнедеятельности 

УК-9.1 
УК-9.2 
УК-9.3 
УК-9.4 
УК-9.5 

Понимает базовые 
принципы функциони-
рования экономики. 
Понимает основные 
виды государственной 
социально-экономиче-
ской политики и их вли-
яние на индивида. 
Использует финансо-
вые инструменты для 
управления личными 
финансами (личным 
бюджетом). 
Применяет методы лич-
ного экономического и 
финансового планиро-
вания для достижения 
поставленных целей. 
Контролирует собствен-
ные экономические и 
финансовые риски. 

Знать: 
- основы экономических знаний 
в различных сферах жизнедея-
тельности; 
- базовые принципы работы эконо-
мики. 
Уметь: 
- использовать основы экономиче-
ских знаний в различных сферах 
жизнедеятельности; 
- анализировать текущее состоя-
ние и потребности рынка в сфере 
информационных технологий. 
- анализировать асимметрию ин-
формации, возникающую на рынке 
труда, в том числе, внутрифир-
менном. 
Владеть: 
- основами экономических знаний 
в различных сферах жизнедея-
тельности; 
- навыками использования знаний 
о базовых принципах экономики 



 

при анализе социально-экономи-
ческой ситуации на рынке труда. 

УК-10 Способен формиро-
вать нетерпимое от-
ношение к коррупци-
онному поведению 

УК-10.1 
УК-10.2 
УК-10.3 

Проявляет готовность 
добросовестно выпол-
нять профессиональ-
ные обязанности на ос-
нове принципов закон-
ности. 
Поддерживает высокий 
уровень личной и пра-
вовой культуры, соблю-
дает антикоррупцион-
ные стандарты поведе-
ния. 
Даёт оценку и пресе-
кает коррупционное по-
ведение, выявляет кор-
рупционные риски. 

Знать: 
- основы правовых знаний в раз-
личных сферах деятельности; 
- нормативные правовые акты для 
профессиональной деятельности; 
- основные принципы законности 
и; 
- признаки проявления коррупци-
онного поведения. 
Уметь: 
- использовать правовые знания в 
различных сферах деятельности; 
- использовать нормативные пра-
вовые акты в профессиональной 
деятельности; 
- выявлять и анализировать кор-
рупционные риски. 
Владеть: 
- навыками применения правовых 
знаний в различных сферах дея-
тельности; 
- навыками применения норматив-
ных правовых актов в профессио-
нальной деятельности; 
- навыками работы с междуна-
родно-правовыми актами, норма-
тивными правовыми актами Рос-
сии; 
- навыками сравнительного ана-
лиза российской модели регулиро-
вания информационных отноше-
ний с международно-правовыми 
стандартами и аналогичными ин-
ститутами зарубежных стран. 

ОПК-1 Способен оценивать 
роль информации, ин-
формационных техно-
логий и информаци-
онной безопасности в 
современном обще-
стве, их значение для 
обеспечения объек-
тивных потребностей 
личности, общества и 
государства; 

ОПК-1.1 
ОПК-1.2 
ОПК-1.3 
ОПК-1.4 
ОПК-1.5 

Знает понятия инфор-
мации и информацион-
ной безопасности. 
Знает место и роль ин-
формационной без-
опасности в системе 
национальной безопас-
ности Российской Феде-
рации, основы государ-
ственной информаци-
онной политики. 
Знает источники и клас-
сификацию угроз ин-
формационной без-
опасности. 
Умеет классифициро-
вать и оценивать 
угрозы информацион-
ной безопасности. 
Знает основные поня-
тия, связанные с обес-
печением информаци-
онно-психологической 
безопасности личности, 
общества и государ-
ства, понятия информа-
ционного противобор-
ства, информационной 
войны и формы их про-
явлений в современном 
мире. 

Знать: 
- сущность и понятие информаци-
онной безопасности, характери-
стику ее составляющих; 
- основные теоретические и прак-
тические аспекты обеспечения ин-
формационной безопасности, ос-
новные требования к обеспечению 
информационной безопасности, в 
том числе защите государствен-
ной тайны; 
- основные методы управления ин-
формационной безопасностью; 
- угрозы безопасности информа-
ции и возможные пути их реализа-
ции. 
Уметь: 
- разрабатывать предложения по 
совершенствованию системы 
управления информационной без-
опасностью информационных си-
стем; 
- разрабатывать и применять на 
практике специализированные 
программные средства в интере-
сах обеспечения безопасности и 
целостности данных; 
- классифицировать защищаемую 
информацию по видам тайны и 
степеням конфиденциальности; 
- использовать классификацию 
угроз безопасности информации; 
- использовать средства защиты, 
представляемые СУБД; 



 

- применять защищенные прото-
колы, межсетевые экраны и сред-
ства обнаружения вторжений для 
защиты информации в сетях. 
Владеть: 
- навыками определения основных 
угроз безопасности информации; 
- практическими навыками приме-
нения специализированных про-
граммных средств, предназначен-
ных для обеспечения безопасно-
сти и целостности данных; 
- практическими навыками разра-
ботки и применения в профессио-
нальной деятельности криптогра-
фических и стеганографических 
алгоритмов; 
- навыками конфигурирования и 
администрирования ОС; 
- методами управления информа-
ционной безопасностью информа-
ционных систем. 

ОПК-2 Способен применять 
информационно-ком-
муникационные тех-
нологии, программ-
ные средства систем-
ного и прикладного 
назначения, в том 
числе отечественного 
производства, для ре-
шения задач профес-
сиональной деятель-
ности; 

ОПК-2.1 
ОПК-2.2 
ОПК-2.3 
ОПК-2.4 
ОПК-2.5 
ОПК-2.6 
ОПК-2.7 
ОПК-2.8 
ОПК-2.9 
ОПК-2.10 

Знает классификацию 
современных компью-
терных систем, типовые 
структуры и принципы 
организации компью-
терных сетей; назначе-
ние, функции и обоб-
щённую структуру опе-
рационных систем; 
назначение и основные 
компоненты систем баз 
данных. 
Умеет применять типо-
вые программные сред-
ства сервисного назна-
чения и пользоваться 
сетевыми средствами 
для обмена данными, в 
том числе с использо-
ванием глобальной ин-
формационной сети ин-
тернет. 
Умеет составлять SQL 
запросы и осуществ-
лять удалённый доступ 
к базам данных. 
Владеет навыками по-
иска информации в гло-
бальной информацион-
ной сети Интернет. 
Владеет навыками под-
готовки документов в 
среде типовых офисных 
пакетов. 
Знает классификацию 
современных компью-
терных систем и архи-
тектуру их основных ти-
пов. 
Знает состав, назначе-
ние функциональных 
компонентов и про-
граммного обеспечения 
персонального компью-
тера. 
Знает структуру и прин-
ципы работы современ-
ных и перспективных 
микропроцессоров. 

Знать: 
- цели и задачи информационных 
технологий, роль и место проекти-
ровщика и разработчика информа-
ционных систем в процессе созда-
ния сложных систем; 
- стандарты описания архитектуры 
программного обеспечения; 
- основные платформы, техноло-
гии и инструментальные програм-
мно-аппаратные средства для ре-
ализации информационных си-
стем; 
- цели и задачи моделирования 
информационных систем с исполь-
зованием современных информа-
ционных технологий. 
Уметь: 
- формулировать и развивать кон-
цепцию создания произвольного 
продукта в рамках системного под-
хода, в том числе применительно 
к информационным системам; 
- формулировать и развивать кон-
цепцию создания произвольного 
продукта в рамках системного под-
хода, в том числе применительно 
к информационным системам; 
- использовать средства защиты, 
представляемые систем управле-
ния базами данных; 
- использовать основные плат-
формы, технологии и инструмен-
тальные программноаппаратные 
средства для 
реализации информационных 
систем; 
- применять защищенные прото-
колы, межсетевые экраны и сред-
ства обнаружения вторжений для 
защиты информации в сетях. 
Владеть: 
- практическими навыками приме-
нения специализированных про-
граммных средств, предназначен-
ных для обеспечения безопасно-
сти и целостности данных; 
- навыками составления запросов 
к базе данных; 



 

Умеет определять со-
став компьютера: тип 
процессора и его пара-
метры, тип модулей па-
мяти и их характери-
стики, тип видеокарты, 
состав и параметры пе-
риферийных устройств. 
Владеет навыками при-
менения технических и 
программных средств 
тестирования с целью 
определения исправно-
сти компьютера и 
оценки его производи-
тельности. 

- практическими навыками разра-
ботки и применения в профессио-
нальной деятельности криптогра-
фических и стеганографических 
алгоритмов; 
- навыками конфигурирования и 
администрирования ОС; 
- современными подходами к реа-
лизации технических процессов 
жизненного цикла систем, а также 
соответствующим программным 
обеспечением. 

ОПК-3 Способен использо-
вать необходимые 
математические ме-
тоды для решения за-
дач профессиональ-
ной деятельности; 

ОПК-3.1 
ОПК-3.2 
ОПК-3.3 
ОПК-3.4 
ОПК-3.5 
ОПК-3.6 
ОПК-3.7 
ОПК-3.8 
ОПК-3.9 
ОПК-3.10 
ОПК-3.11 
ОПК-3.12 
ОПК-3.13 
ОПК-3.14 
ОПК-3.15 
ОПК-3.16 
ОПК-3.17 
ОПК-3.18 
ОПК-3.19 
ОПК-3.20 
ОПК-3.21 
ОПК-3.22 
ОПК-3.23 
ОПК-3.24 
ОПК-3.25 
ОПК-3.26 
ОПК-3.27 
ОПК-3.28 
ОПК-3.29 
ОПК-3.30 
ОПК-3.31 
ОПК-3.32 
ОПК-3.33 
ОПК-3.34 
ОПК-3.35 
ОПК-3.36 
ОПК-3.37 
ОПК-3.38 
ОПК-3.39 
ОПК-3.40 
ОПК-3.41 
ОПК-3.42 
ОПК-3.43 
ОПК-3.44 
ОПК-3.45 

Знает основные поня-
тия теории пределов и 
непрерывности функ-
ций одной и нескольких 
действительных пере-
менных. 
Знает основные методы 
дифференциального 
исчисления функций 
одной и нескольких 
действительных пере-
менных. 
Знает основные методы 
интегрального исчисле-
ния функций одной и 
нескольких действи-
тельных переменных. 
Знает основные методы 
исследования числовых 
и функциональных ря-
дов. 
Знает основные задачи 
теории функций ком-
плексного переменного. 
Знает основные типы 
обыкновенных диффе-
ренциальных уравне-
ний и методы их реше-
ния 
Умеет исследовать 
функциональные зави-
симости, возникающие 
при решении стандарт-
ных прикладных задач. 
Умеет использовать ти-
повые модели и методы 
математического ана-
лиза при решении стан-
дартных прикладных 
задач. 
Владеет навыками ти-
повых расчетов с ис-
пользованием основ-
ных формул дифферен-
циального и интеграль-
ного исчисления. 
Владеет навыками ис-
пользования справоч-
ных материалов по ма-
тематическому анализу. 
Знает основные поня-
тия теории вероятно-
стей, числовые и функ-
циональные характери-
стики распределений 

Знать: 
- классические и современные ме-
тоды математического анализа; 
- классические и современные ме-
тоды теории функций комплекс-
ного переменного; 
- основные понятия и теоремы 
теории дифференциальных урав-
нений, методы решения обыкно-
венных дифференциальных урав-
нений и их систем; 
- основные понятия, базовые мо-
дели и математический форма-
лизм теории вероятностей, а 
также границы их применимости, 
приемы и методы аналитического 
решения типовых задач; 
- основные понятия алгебры и ана-
литической геометрии; 
- основные понятия и методы дис-
кретной математики, которые ис-
пользуются для построения моде-
лей и конструирования алгорит-
мов; 
- основные понятия, принципы и 
подходы к кодированию, передаче 
и обработке информации; 
- основные численные методы ре-
шения математических задач, ме-
тоды оценки и контроля погрешно-
стей. 
 
Уметь: 
- проявлять способность обосно-
вывать правильность выбранной 
модели, а также критическое вос-
приятие математических высказы-
ваний, стандартов математиче-
ской строгости и понимать практи-
ческую обоснованность изучае-
мого материала; 
- применять аппарат ТФКП для ра-
боты с комплексными числами и 
операциями над ними, а также 
дифференцировать и интегриро-
вать функции комплексного пере-
менного; 
- реализовывать методы решения 
и анализа дифференциальных 
уравнения на примере типовых за-
дач; 
- анализировать дифференциаль-
ные уравнения, а также выбирать 
подходящие методы и программ-
ные средства для их решения; 



 

случайных величин и их 
основные свойства. 
Знает классические 
предельные теоремы 
теории вероятностей. 
Знает основные поня-
тия теории случайных 
процессов. 
Знает постановку задач 
и основные понятия ма-
тематической стати-
стики. 
Знает стандартные ме-
тоды получения точеч-
ных и интервальных 
оценок параметров ве-
роятностных распреде-
лений. 
Знает стандартные ме-
тоды проверки стати-
стических гипотез. 
Умеет применять стан-
дартные вероятностные 
и статистические мо-
дели к решению типо-
вых прикладных задач. 
Владеет навыками ис-
пользования расчетных 
формул и таблиц при 
решении стандартных 
вероятностно-статисти-
ческих задач. 
Знает возможности ко-
ординатного метода 
для исследования раз-
личных геометрических 
объектов. 
Знает основные задачи 
векторной алгебры и 
аналитической геомет-
рии. 
Знает основные виды 
уравнений простейших 
геометрических объек-
тов. 
Знает основы линейной 
алгебры над произволь-
ными полями и свой-
ства векторных про-
странств. 
Умеет исследовать про-
стейшие геометриче-
ские объекты по их 
уравнениям в различ-
ных системах коорди-
нат. 
Умеет оперировать с 
числовыми и конеч-
ными полями, много-
членами, матрицами. 
Умеет решать основ-
ные задачи линейной 
алгебры, в частности 
системы линейных 
уравнений над полями. 
Владеет навыками ис-
пользования методов 
аналитической геомет-
рии и векторной ал-
гебры в смежных дис-
циплинах и физике. 

- выделить конкретные вероят-
ностные задачи в прикладных за-
дачах, реализовывать методы и 
алгоритмы анализа вероятностных 
моделей, проводить статистиче-
ский анализ результатов модели-
рования; 
- использовать алгебраические и 
геометрические методы и теоремы 
при решении прикладных задач; 
- реализовывать методы дискрет-
ной математики на ЭВМ; 
- переводить числа между различ-
ными системами счисления; 
- рассчитывать степень избыточ-
ности кода и оценивать возможно-
сти его сжатия; 
- реализовывать численные ме-
тоды на ЭВМ. 
 
Владеть: 
- практическими навыками приме-
нения классических и современ-
ных методов математического 
анализа и проявлять готовность 
использовать их для решения при-
кладных задач; 
- практическими навыками приме-
нения классических и современ-
ных методов ТФКП; 
- навыками квалифицированного 
выбора и адаптации существую-
щих методов анализа и решения 
дифференциальных уравнений и 
их систем, начальными навыками 
математического моделирования; 
- навыками квалифицированного 
выбора и адаптации существую-
щих методов теории вероятностей 
и математической статистики; 
- навыками решения практических 
задач алгебраическими методами 
и методами аналитической гео-
метрии; 
- навыками квалифицированного 
выбора и адаптации существую-
щих методов для решения практи-
ческих задач; 
- методами построения префикс-
ных кодов для оптимального коди-
рования данных; 
- навыками квалифицированного 
выбора и адаптации существую-
щих методов приближенного ре-
шения математических задач, раз-
работки прикладных программ. 



 

Владеет стандартными 
методами линейной ал-
гебры. 
Знает основные поня-
тия и методы математи-
ческой логики и теории 
алгоритмов. 
Знает основные поня-
тия, составляющие 
предмет дискретной ма-
тематики. 
Знает основные методы 
решения задач профес-
сиональной области с 
применением дискрет-
ных моделей. 
Умеет строить матема-
тические модели задач 
профессиональной об-
ласти. 
Умеет применять стан-
дартные методы дис-
кретной математики к 
решению типовых за-
дач. 
Владеет навыками са-
мостоятельного реше-
ния комбинаторных за-
дач. 
Владеет навыками 
нахождения различных 
параметров и представ-
лений булевых функ-
ций. 
Владеет навыками вы-
числения параметров 
графов. 
Знает основные поня-
тия теории информации 
(энтропия, взаимная ин-
формация, источники 
сообщений, каналы 
связи, коды). 
Знает понятие пропуск-
ной способности канала 
связи, прямую и обрат-
ную теоремы кодирова-
ния (без доказатель-
ства). 
Знает основные методы 
оптимального кодиро-
вания источников ин-
формации (код Хафф-
мана) и помехоустойчи-
вого кодирования кана-
лов связи (линейные 
коды, циклические 
коды, код Хэмминга). 
Умеет вычислять тео-
ретико-информацион-
ные характеристики ис-
точников сообщений и 
каналов связи (энтро-
пия, взаимная инфор-
мации, пропускная спо-
собность). 
Умеет решать типовые 
задачи кодирования и 
декодирования. 
Владеет навыками ре-
шения основных типов 



 

обыкновенных диффе-
ренциальных уравне-
ний. 
Знает основные типы 
обыкновенных диффе-
ренциальных уравне-
ний. 
Умеет решать типовые 
математические за-
дачи, описываемые 
обыкновенными диф-
ференциальными урав-
нениями. 
Знает методы и алго-
ритмы вычислительной 
математики. 
Умеет применять ме-
тоды и алгоритмы вы-
числительной матема-
тики для решения задач 
профессиональной об-
ласти. 

ОПК-4 Способен применять 
необходимые физиче-
ские законы и модели 
для решения задач 
профессиональной 
деятельности; 

ОПК-4.1 
ОПК-4.2 
ОПК-4.3 
ОПК-4.4 
ОПК-4.5 
ОПК-4.6 
ОПК-4.7 
ОПК-4.8 
ОПК-4.9 
ОПК-4.10 
ОПК-4.11 
ОПК-4.12 
ОПК-4.13 

Знает основополагаю-
щие принципы меха-
ники. 
Знает основополагаю-
щие принципы термоди-
намики и молекулярной 
физики. 
Знает основные поло-
жения электричества и 
магнетизма. 
Знает основные поло-
жения колебаний и оп-
тики. 
Знает основополагаю-
щие принципы кванто-
вой физики. 
Умеет решать базовые 
прикладные физиче-
ские задачи. 
Знает основополагаю-
щие принципы работы 
элементов и функцио-
нальных узлов элек-
тронной аппаратуры 
средств защиты инфор-
мации. 
Знает основные законы 
электротехники, эле-
менты электрических 
цепей. 
Знает дифференциаль-
ные уравнения простых 
электрических цепей. 
Знает методы анализа 
электрических цепей в 
переходных и устано-
вившихся режимах в ча-
стотной и временной 
областях. 
Умеет измерять пара-
метры электрической 
цепи. 
Умеет анализировать 
процессы, протекаю-
щие в линейных и нели-
нейных электрических 
цепях. 
Владеет методами рас-
чета простых линейных 

Знать: 
- формализм и основные законы 
классической механики, основные 
уравнения гидродинамики, основ-
ные методы 
и достижения оптики, а также гра-
ницы их применимости; 
- основные законы и положения 
термодинамики и статистической 
физики; 
- классические и квантовые рас-
пределения; 
- теоретические основы нереляти-
вистской квантовой теории; спо-
собы применения уравнений кван-
товой теории. принципы примене-
ния квантовой идеологии в Инфор-
мационных системах; 
- алгоритмы применения положе-
ний электротехники, электроники и 
схемотехники для решения про-
фессиональных задач; 
- основные законы электротех-
ники, элементы электрических це-
пей; 
- дифференциальные уравнения 
простых электрических цепей; 
- методы анализа электрических 
цепей в переходных и установив-
шихся режимах в частотной и вре-
менной областях. 
Уметь: 
- построить конкретную физиче-
скую модель и реализовать ее со-
держание в прикладных задачах; 
- проводить анализ полученных 
теоретических результатов; 
- использовать математический 
аппарат термодинамики и стати-
стической физики; 
- решать основные задачи кванто-
вой теории, эффективно приме-
нять квантовую теорию при описа-
нии модельных элементарных 
квантовых систем; 
- применять положения электро-
техники, электроники и схемотех-
ники для решения профессиональ-
ных задач; 



 

и нелинейных электри-
ческих цепей. 

- применять необходимые физиче-
ские законы и модели для реше-
ния задач профессиональной дея-
тельности; 
- измерять параметры электриче-
ской цепи; 
- анализировать процессы, проте-
кающие в линейных и нелинейных 
электрических цепях; 
- проводить расчеты характери-
стик простых линейных и нелиней-
ных электрических цепей; 
- проводить эксперименты по за-
данной методике и обработку их 
результатов; 
- проводить физический экспери-
мент, обрабатывать его резуль-
таты. 
Владеть: 
- приемами и методами решения 
типовых задач, представлениями 
о перспективных направлениях 
научных исследований в теорети-
ческой механике и их потенциаль-
ных возможностях при практиче-
ской реализации в специальных 
областях; 
- навыками термодинамического и 
статистического анализа простей-
ших систем; 
- математическим аппаратом кван-
товой теории; 
- способностью применять поло-
жения электротехники, электро-
ники и схемотехники для решения 
профессиональных задач; 
- знаниями основных законов элек-
тротехники, элементов электриче-
ских цепей, умением применять 
необходимые физические законы 
и модели для решения задач про-
фессиональной деятельности; 
- знаниями дифференциальных 
уравнений простых электрических 
цепей, умением применять необ-
ходимые физические законы и мо-
дели для решения задач профес-
сиональной деятельности; 
- методами анализа электрических 
цепей в переходных и установив-
шихся режимах в частотной и вре-
менной областях, умением приме-
нять необходимые физические за-
коны и модели для решения задач 
профессиональной деятельности; 
- методами измерения параметров 
электрической цепи, умением при-
менять необходимые физические 
законы и модели для решения за-
дач профессиональной деятельно-
сти; 
- методами анализа процессов, 
протекающих в линейных и нели-
нейных электрических цепях, уме-
нием применять необходимые фи-
зические законы и модели для ре-
шения задач профессиональной 
деятельности; 
- методами расчета простых ли-
нейных и нелинейных электриче-
ских цепей, умением применять 
необходимые физические законы 



 

и модели для решения задач про-
фессиональной деятельности; 
- методами проведения экспери-
ментов по заданной методике и 
обработки их результатов, знани-
ями теоретических основ теории 
погрешностей; 
- методами проведения физиче-
ских экспериментов, обработки их 
результатов, знаниями теоретиче-
ских основ теории погрешностей. 

ОПК-5 Способен применять 
нормативные право-
вые акты, норматив-
ные и методические 
документы, регламен-
тирующие деятель-
ность по защите ин-
формации в сфере 
профессиональной 
деятельности; 

ОПК-5.1 
ОПК-5.2 
ОПК-5.3 
ОПК-5.4 
ОПК-5.5 
ОПК-5.6 
ОПК-5.7 
ОПК-5.8 

Знает основы: россий-
ской правовой системы 
и законодательства, 
правового статуса лич-
ности, организации и 
деятельности органов 
государственной власти 
в Российской Федера-
ции. 
Знает основные поня-
тия и характеристику 
основных отраслей 
права применяемых в 
профессиональной дея-
тельности организации. 
Знает основы законода-
тельства Российской 
Федерации, норматив-
ные правовые акты, 
нормативные и методи-
ческие документы в об-
ласти информационной 
безопасности и защиты 
информации, правовые 
основы организации за-
щиты государственной 
тайны и конфиденци-
альной информации, 
правовую характери-
стику преступлений в 
сфере компьютерной 
информации и меры 
правовой и дисципли-
нарной ответственно-
сти за разглашение за-
щищаемой информа-
ции. 
Знает правовые основы 
организации защиты 
персональных данных и 
охраны результатов ин-
теллектуальной дея-
тельности. 
Умеет обосновывать 
решения, связанные с 
реализацией правовых 
норм по защите инфор-
мации в пределах 
должностных обязанно-
стей, предпринимать 
необходимые меры по 
восстановлению нару-
шенных прав. 
Умеет анализировать и 
разрабатывать проекты 
локальных правовых ак-
тов, инструкций, регла-
ментов и организаци-
онно-распорядитель-
ных документов, регла-
ментирующих работу по 

Знать: 
- основы правовых знаний в раз-
личных сферах деятельности; 
- нормативные правовые акты для 
профессиональной деятельности; 
- стандарты информационной без-
опасности и руководящие доку-
менты ФСТЭК России (Гостехко-
миссии России); 
- методы определения требований 
к защите информации; 
- принципы формирования ком-
плекса мер по обеспечению ин-
формационной безопасности 
предприятия (организации); 
- способы обеспечения защиты и 
безопасности ИС. 
Уметь: 
- использовать правовые знания в 
различных сферах деятельности; 
- использовать нормативные пра-
вовые акты в профессиональной 
деятельности; 
- определять классы защищенно-
сти автоматизированных систем и 
средств вычислительной техники, 
применять методы и средства про-
ектирования программного обес-
печения, используемые при созда-
нии защищенных компьютерных 
систем, методы определения тре-
бований к защите информации; 
- проводить анализ информацион-
ной безопасности объектов и си-
стем на соответствие требова-
ниям стандартов в области инфор-
мационной безопасности. 
Владеть: 
- навыками применения правовых 
знаний в различных сферах дея-
тельности; 
- навыками применения норматив-
ных правовых актов в профессио-
нальной деятельности; 
- навыками проведения анализа 
информационной безопасности 
объектов и систем на соответ-
ствие требованиям стандартов в 
области информационной без-
опасности; 
- международно-правовой терми-
нологией; 
- навыками работы с междуна-
родно-правовыми актами, норма-
тивными правовыми актами Рос-
сии; 
- навыками сравнительного ана-
лиза российской модели регулиро-
вания информационных отноше-
ний с международно-правовыми 



 

обеспечению информа-
ционной безопасности в 
организации. 
Умеет формулировать 
основные требования 
при лицензировании 
деятельности в области 
защиты информации, 
сертификации и атте-
стации по требованиям 
безопасности информа-
ции. 
Умеет формулировать 
основные требования 
по защите конфиденци-
альной информации, 
персональных данных и 
охране результатов ин-
теллектуальной дея-
тельности в организа-
ции. 

стандартами и аналогичными ин-
ститутами зарубежных стран; 
- практическими навыками исполь-
зования инструментальных интел-
лектуальных систем для обоснова-
ния требований к защите инфор-
мации. 

ОПК-6 Способен при реше-
нии профессиональ-
ных задач организо-
вывать защиту ин-
формации ограничен-
ного доступа в соот-
ветствии с норматив-
ными правовыми ак-
тами, нормативными 
и методическими до-
кументами Федераль-
ной службы безопас-
ности Российской Фе-
дерации, Федераль-
ной службы по техни-
ческому и экспорт-
ному контролю; 

ОПК-6.1 
ОПК-6.2 
ОПК-6.3 
ОПК-6.4 
ОПК-6.5 
ОПК-6.6 

Знает систему норма-
тивных правовых актов 
и стандартов по лицен-
зированию в области 
обеспечения защиты 
государственной тайны, 
технической защиты 
конфиденциальной ин-
формации, по аттеста-
ции объектов информа-
тизации и сертифика-
ции средств защиты ин-
формации. 
Знает задачи органов 
защиты государствен-
ной тайны и служб за-
щиты информации на 
предприятиях. 
Знает систему органи-
зационных мер, направ-
ленных на защиту ин-
формации ограничен-
ного доступа. 
Умеет разрабатывать 
проекты инструкций, ре-
гламентов, положений и 
приказов, регламенти-
рующих защиту инфор-
мации ограниченного 
доступа в организации. 
Умеет определить по-
литику контроля до-
ступа работников к ин-
формации ограничен-
ного доступа. 
Умеет формулировать 
основные требования, 
предъявляемые к физи-
ческой защите объекта 
и пропускному режиму в 
организации. 

Знать: 
- основы правовых знаний в раз-
личных сферах деятельности; 
- нормативные правовые акты для 
профессиональной деятельности; 
- стандарты информационной без-
опасности и руководящие доку-
менты ФСТЭК России (Гостехко-
миссии России); 
- сущность и понятия лицензиро-
вания в области обеспечения за-
щиты государственной тайны, тех-
нической защиты конфиденциаль-
ной информации, по аттестации 
объектов информатизации и сер-
тификации средств защиты ин-
формации, характеристики их со-
ставляющих; 
- методы определения требований 
к защите информации; 
- принципы формирования ком-
плекса мер по обеспечению ин-
формационной безопасности 
предприятия (организации); 
- способы обеспечения защиты и 
безопасности ИС. 
 
Уметь: 
- использовать правовые знания в 
различных сферах деятельности; 
- использовать нормативные пра-
вовые акты в профессиональной 
деятельности; 
- классифицировать защищаемую 
информацию по видам тайны и 
степеням конфиденциальности; 
- определять классы защищенно-
сти автоматизированных систем и 
средств вычислительной техники, 
применять методы и средства про-
ектирования программного обес-
печения, используемые при созда-
нии защищенных компьютерных 
систем, методы определения тре-
бований к защите информации; 
- проводить анализ информацион-
ной безопасности объектов и си-
стем на соответствие требова-
ниям стандартов в области инфор-
мационной безопасности. 
Владеть: 



 

- навыками определения основных 
характеристик при лицензирова-
нии в области обеспечения за-
щиты государственной тайны, тех-
нической защиты конфиденциаль-
ной информации, при аттестации 
объектов информатизации и сер-
тификации средств защиты ин-
формации; 
- навыками применения правовых 
знаний в различных сферах дея-
тельности; 
- навыками применения норматив-
ных правовых актов в профессио-
нальной деятельности; 
- навыками проведения анализа 
информационной безопасности 
объектов и систем на соответ-
ствие требованиям стандартов в 
области информационной без-
опасности; 
- международно-правовой терми-
нологией; 
- навыками работы с междуна-
родно-правовыми актами, норма-
тивными правовыми актами Рос-
сии; 
- навыками сравнительного ана-
лиза российской модели регулиро-
вания информационных отноше-
ний с международно-правовыми 
стандартами и аналогичными ин-
ститутами зарубежных стран; 
- практическими навыками исполь-
зования инструментальных интел-
лектуальных систем для обоснова-
ния требований к защите инфор-
мации. 

ОПК-7 Способен использо-
вать языки програм-
мирования и техноло-
гии разработки про-
граммных средств для 
решения задач про-
фессиональной дея-
тельности; 

ОПК-7.1 
ОПК-7.2 
ОПК-7.3 
ОПК-7.4 
ОПК-7.5 
ОПК-7.6 
ОПК-7.7 
ОПК-7.8 
ОПК-7.9 
ОПК-7.10 
ОПК-7.11 
ОПК-7.12 

Знает основные прин-
ципы построения ком-
пьютера, формы и спо-
собы представления 
данных в персональном 
компьютере. 
Знает области и осо-
бенности применения 
языков программирова-
ния высокого уровня. 
Знает язык программи-
рования высокого 
уровня (структурное, 
объектно-ориентиро-
ванное программирова-
ние). 
Умеет работать с инте-
грированной средой 
разработки программ-
ного обеспечения. 
Умеет разрабатывать и 
реализовывать на 
языке высокого уровня 
алгоритмы решения ти-
повых профессиональ-
ных задач. 
Владеет навыками раз-
работки, документиро-
вания, тестирования и 
отладки программ. 
Знает базовые струк-
туры данных. 

Знать: 
- фундаментальные принципы 
фоннеймановской архитектуры 
ЭВМ; 
- структуру фоннеймановского 
процессора и организацию си-
стемы команд ЭВМ; 
- принципы обмена информацией 
с внешними устройствами и управ-
ления памятью ЭВМ; 
- фундаментальные принципы по-
вышения производительности 
ЭВМ; 
- классификацию современных 
компьютерных систем и архитек-
туру их основных типов; 
- определения и понимать суть та-
ких понятий как алгоритм, типы и 
структуры данных, управление па-
мятью, программа, компилятор и 
т.п.; 
- алгоритмы поиска и обработки 
данных в массивах и файлах; 
- формы и способы представления 
данных в программах; 
- области и особенности примене-
ния языков программирования вы-
сокого уровня; 
- язык программирования высокого 
уровня, структурное и объектно-
ориентированное программирова-
ние. 



 

Знает основные алго-
ритмы сортировки и по-
иска данных. 
Знает основные комби-
наторные и теоретико-
графовые алгоритмы. 
Знает общие сведения 
о методах проектирова-
ния, документирования, 
разработки, тестирова-
ния и отладки про-
граммного обеспече-
ния. 
Умеет применять из-
вестные методы про-
граммирования и воз-
можности базового 
языка программирова-
ния для решения типо-
вых профессиональных 
задач. 
Владеет навыками раз-
работки алгоритмов ре-
шения типовых профес-
сиональных задач. 

- способы построения и примене-
ния логических выражений в реа-
лизации условных операторов и 
циклов; 
- технологии построения алгорит-
мов для решения практических за-
дач; 
- комбинаторные алгоритмы для 
решения задач в области програм-
мирования; 
- базовые структуры данных; 
- способы представления данных в 
виде структур объектов и интер-
фейсов; 
- принципы представления спис-
ков, деревьев, графов; 
- основные алгоритмы поиска и 
сортировки данных; 
- алгоритмы решений комбинатор-
ных задач; 
- алгоритмы построения и поиска 
данных на деревьях и графах; 
- способы документирования про-
грамм с использованием коммен-
тариев и мета-данных; 
- технологии тестирования и от-
ладки программ в средах разра-
ботки программ; 
- принципы оформления и структу-
рирования программного кода; 
- правила математической логики, 
для составления логических выра-
жений в алгоритмах программ. 
Уметь: 
- объяснять основополагающие 
принципы создания и развития ар-
хитектуры компьютерных систем; 
- выполнять работы по установке, 
настройке и обслуживанию техни-
ческих компьютерных средств, 
требующие знания их архитектуры 
и системы команд; 
- составлять алгоритмы решения 
практических задач, грамотно вы-
бирать инструменты для решения 
задач; 
- принципы отладки программ; 
- работать в интегрированной 
среде разработки программ на 
языке высокого уровня; 
- разрабатывать и реализовывать 
алгоритмы решения задач на 
языке высокого уровня; 
- строить математические модели 
для алгоритмов задач в области 
программирования; 
- разрабатывать и реализовывать 
алгоритмы решения задач поиска, 
сортировки, работы со стеками и 
очередью, деревьями и графами; 
- оценивать вычислительную 
сложность алгоритмов. 
Владеть: 
- навыками самостоятельной ра-
боты с компьютером, программи-
рования на машинно-ориентиро-
ванном языке; 
- базовой подготовкой в области 
программирования для решения 
практических задач в области ин-
формационных систем и техноло-
гий; 



 

- навыками разработки программ; 
- навыками разработки, докумен-
тирования, тестирования и от-
ладки программ; 
- навыками документирования 
программного кода в виде коммен-
тариев; 
- навыками тестирование и от-
ладки программ. 

ОПК-8 Способен осуществ-
лять подбор, изучение 
и обобщение научно-
технической литера-
туры, нормативных и 
методических доку-
ментов в целях реше-
ния задач профессио-
нальной деятельно-
сти; 

ОПК-8.1 
ОПК-8.2 
ОПК-8.3 
ОПК-8.4 
ОПК-8.5 
ОПК-8.6 

Знает принципы и поря-
док работы информаци-
онно-справочных си-
стем. 
Знает способы поиска и 
обработки информации, 
методы работы с науч-
ной информацией, 
принципы и правила по-
строения суждений и 
оценок. 
Умеет обобщать, ана-
лизировать и система-
тизировать научную ин-
формацию в области 
информационной без-
опасности. 
Умеет различать 
факты, интерпретации, 
оценки и аргументиро-
ванно отстаивать свою 
позицию в процессе 
коммуникации. 
Умеет пользоваться ин-
формационно-справоч-
ными системами. 
Владеет навыком со-
ставления и оформле-
ния реферата по ре-
зультатам обзора 
научно-технической ли-
тературы, нормативных 
и методических доку-
ментов. 

Знать: 
- знает принципы и порядок ра-
боты информационно-справочных 
систем и структуру систем доку-
ментационного обеспечения; 
- способы поиска и обработки ин-
формации, методы работы с науч-
ной информацией, принципы и 
правила построения суждений и 
оценок; 
- структуру и принципы оформле-
ния рефератов; 
- принципы и методы работы с 
научной информацией; 
- логику и правила построения 
суждений и оценок. 
Уметь: 
- применять существующие ин-
формационно-телекоммуникаци-
онные средства для поиска ин-
формации; 
- проводить сбор, обработку, ана-
лиз и систематизацию научно-тех-
нической информации; 
- выделять основную мысль и те-
зисы изучаемой литературы; 
- составлять обзор научной лите-
ратуры; 
- пользоваться современной 
научно-технической информацией 
по исследуемым проблемам и за-
дачам; 
- оценивать информационные 
риски в информационных систе-
мах. 
Владеть: 
- методами обработки и анализа 
научно-технической информацией 
по исследуемым проблемам и за-
дачам; 
- навыком составления и оформ-
ления реферата по результатам 
обзора научно-технической лите-
ратуры, нормативных и методиче-
ских документов. 

ОПК-9 Способен применять 
средства криптогра-
фической и техниче-
ской защиты инфор-
мации для решения 
задач профессио-
нальной деятельно-
сти; 

ОПК-9.1 
ОПК-9.2 
ОПК-9.3 
ОПК-9.4 
ОПК-9.5 
ОПК-9.6 
ОПК-9.7 
ОПК-9.8 
ОПК-9.9 
ОПК-9.10 
ОПК-9.11 
ОПК-9.12 
ОПК-9.13 
ОПК-9.14 

Знает принципы постро-
ения систем и сетей 
электросвязи. 
Знает современные 
виды информационного 
взаимодействия и об-
служивания телекомму-
никационных сетей и 
систем. 
Умеет проводить ана-
лиз показателей эф-
фективности сетей и 
систем телекоммуника-
ций и качества предо-
ставляемых услуг. 
Знает основные поня-
тия и задачи криптогра-
фии, математические 

Знать: 
- принципы построения сетей 
связи и передачи информации; 
- принципы взаимодействия теле-
коммуникационных систем со-
гласно принципам взаимодействия 
открытых систем; 
- основные тренды развития теле-
коммуникаций; 
- математические основы симмет-
ричных и асимметричных крипто-
графических систем; 
- принципы работы симметричных 
и асимметричных криптографиче-
ских систем, принципы генерации, 
хранения и использования крипто-
графических ключей, принципы со-
здания электронных подписей при 



 

модели криптографиче-
ских систем. 
Знает основные виды 
средств криптографиче-
ской защиты информа-
ции (СКЗИ), включая 
блочные и поточные си-
стемы шифрования, 
криптографические си-
стемы с открытым клю-
чом, криптографиче-
ские хеш-функции и 
криптографические про-
токолы. 
Знает национальные 
стандарты Российской 
Федерации в области 
криптографической за-
щиты информации и 
сферы их применения. 
Умеет применять мате-
матические модели для 
оценки стойкости СКЗИ. 
Умеет использовать 
СКЗИ в автоматизиро-
ванных системах. 
Знает классификацию и 
количественные харак-
теристики технических 
каналов утечки инфор-
мации. 
Знает способы и сред-
ства защиты информа-
ции от утечки по техни-
ческим каналам и кон-
троля эффективности 
защиты информации. 
Знает организацию за-
щиты информации от 
утечки по техническим 
каналам на объектах 
информатизации. 
Умеет пользоваться 
нормативными доку-
ментами в области тех-
нической защиты ин-
формации. 
Умеет анализировать и 
оценивать угрозы ин-
формационной без-
опасности объекта ин-
форматизации. 
Владеет методами и 
средствами техниче-
ской защиты информа-
ции. 

решении задач аутентификации, 
механизм работы хеш-функций, 
современные стандарты шифро-
вания, хеширования, электронной 
подписи; 
- основные принципы классифика-
ции и количественных характери-
стик технических каналов утечки 
информации; 
- основные способы и средства за-
щиты информации от утечки по 
техническим каналам и контроля 
эффективности защиты информа-
ции; 
- основы принципов организации 
защиты информации от утечки по 
техническим каналам на объектах 
информатизации; 
- основные нормативные докумен-
тами в области технической за-
щиты информации; 
- угрозы информационной без-
опасности объекта информатиза-
ции; 
- методы и средства технической 
защиты информации. 
Уметь: 
- классифицировать функциональ-
ность элементов сетей связи и пе-
редачи информации по семиуров-
невой модели взаимодействия от-
крытых систем; 
- настраивать основные типы те-
лекоммуникационного оборудова-
ния IP сетей; 
- оценивать потребности пользо-
вателя в видах услуги и их каче-
стве; 
- устанавливать, настраивать и ис-
пользовать на практике специали-
зированные криптографические 
программные средства (криптогра-
фические библиотеки OpenSSL, 
cryptopp и пр.); 
- применять математические мо-
дели для оценки стойкости СКЗИ; 
- определять необходимые спо-
собы и средства защиты информа-
ции от утечки по техническим ка-
налам и контроля эффективности 
защиты информации; 
- определять необходимые прин-
ципы организации защиты инфор-
мации от утечки по техническим 
каналам на объектах информати-
зации; 
- определить необходимые и поль-
зоваться нормативными докумен-
тами в области технической за-
щиты информации; 
- определить опасные угрозы ин-
формационной безопасности объ-
екта информатизации; 
- определить необходимые ме-
тоды и средства технической за-
щиты информации. 
Владеть: 
- методами моделирования теле-
коммуникационных сетей; 
- настраивать основные типы те-
лекоммуникационного оборудова-
ния IP сетей; 



 

- основными пакетами, применяе-
мыми для расчётов и моделирова-
ния в телекоммуникациях; 
- практическими навыками приме-
нения современных криптографи-
ческих алгоритмов и протоколов; 
- практическими навыками работы 
с известными криптографическими 
библиотеками; 
- практическими навыками приме-
нения национальных стандартов 
Российской Федерации в области 
криптографической защиты ин-
формации при разработке ПО в 
области информационной без-
опасности; 
- практическими навыками тести-
рования и оценки стойкости про-
грамм, использующих СКЗИ;  
- практическими навыками класси-
фикации и определения количе-
ственных характеристик техниче-
ских каналов утечки информации; 
- практическими навыками приме-
нения способов и средств защиты 
информации от утечки по техниче-
ским каналам и контроля эффек-
тивности защиты информации; 
- практическими навыками органи-
зации защиты информации от 
утечки по техническим каналам на 
объектах информатизации; 
- практическими навыками приме-
нения нормативных документов в 
области технической защиты ин-
формации; 
- практическими навыками ана-
лиза и оценки угроз информацион-
ной безопасности объекта инфор-
матизации; 
- практическими навыками приме-
нения методов и средств техниче-
ской защиты информации. 

ОПК-
10 

Способен в качестве 
технического специа-
листа принимать уча-
стие в формировании 
политики информаци-
онной безопасности, 
организовывать и 
поддерживать выпол-
нение комплекса мер 
по обеспечению ин-
формационной без-
опасности, управлять 
процессом их реали-
зации на объекте за-
щиты; 

ОПК-10.1 
ОПК-10.2 
ОПК-10.3 
ОПК-10.4 

Знает программно-ап-
паратные средства за-
щиты информации в ти-
повых операционных 
системах, системах 
управления базами 
данных, компьютерных 
сетях. 
Умеет конфигурировать 
программно-аппарат-
ные средства защиты 
информации в соответ-
ствии с заданными по-
литиками безопасности. 
Знает правовые основы 
организации защиты 
персональных данных и 
охраны результатов ин-
теллектуальной дея-
тельности. 
Знает принципы фор-
мирования политики ин-
формационной без-
опасности организации. 

Знать: 
- состав и принципы функциониро-
вания программно-аппаратных 
средств защиты информации; 
- правовые основы организации 
защиты персональных данных и 
охраны результатов интеллекту-
альной деятельности; 
- принципы формирования поли-
тики информационной безопасно-
сти организации. 
Уметь: 
- конфигурировать программно-ап-
паратные средства защиты ин-
формации инфраструктуры и ко-
нечных систем; 
- проводить разработку политики 
информационной безопасности 
для различных вариантов построе-
ния защищенных информацион-
ных систем. 
Владеть: 
- навыками формирования и 
настройки локальной политики 
безопасности объекта защиты для 
типовых решений и требований. 

ОПК-
1.1 

Способен разрабаты-
вать и реализовывать 
политики управления 

ОПК-1.1.1 
ОПК-1.1.2 
ОПК-1.1.3 

Знает архитектуру и 
принципы построения и 

Знать: 



 

доступом в компью-
терных системах; 

ОПК-1.1.4 
ОПК-1.1.5 
ОПК-1.1.6 
ОПК-1.1.7 

защиты операционных 
систем. 
Знает программные ин-
терфейсы настроек по-
литик управления до-
ступом в операционных 
системах. 
Умеет использовать 
средства защиты ин-
формации операцион-
ных систем для проти-
водействия угрозам 
безопасности информа-
ции. 
Владеет навыками 
настройки антивирус-
ной защиты при обеспе-
чении безопасности 
операционных систем. 
Знает принципы функ-
ционирования сетевых 
протоколов, включаю-
щих криптографические 
алгоритмы. 
Умеет использовать 
криптографические про-
токолы, применяемые в 
компьютерных сетях. 
Владеет настройкой 
программных и аппа-
ратных средств постро-
ения компьютерных се-
тей, в том числе ис-
пользующих криптогра-
фическую защиту ин-
формации. 

- архитектуру и принципы построе-
ния и защиты операционных си-
стем; 
- программные интерфейсы 
настроек политик управления до-
ступом в операционных системах 
UNIX, FreeBSD, GNU/Linux и MS 
Windows; 
- принципы и детали работы IPsec, 
VPN, ViPNet, АПКШ Континент. 
Уметь: 
- использовать встроенные сред-
ства защиты информации опера-
ционных систем GNU/Linux и MS 
Windows для противодействия 
угрозам безопасности информа-
ции; 
- планировать и устанавливать ин-
фраструктуры открытых ключей, 
VPN-решения. 
Владеть: 
- навыками настройки антивирус-
ной защиты и сетевого экрана опе-
рационных систем GNU/Linux и MS 
Windows; 
- методами обеспечения защиты 
данных на этапе передачи в IP-се-
тях. 

ОПК-
11 

Способен проводить 
эксперименты по за-
данной методике и 
обработку их резуль-
татов; 

ОПК-11.1 
ОПК-11.2 
ОПК-11.3 
ОПК-11.4 

Знает теоретические 
основы теории погреш-
ностей. 
Умеет проводить физи-
ческий эксперимент, об-
рабатывать его резуль-
таты. 
Умеет использовать 
стандартные вероят-
ностно-статистические 
методы анализа экспе-
риментальных данных. 
Умеет строить стан-
дартные процедуры 
принятия решений, на 
основе имеющихся экс-
периментальных дан-
ных. 

Знать: 
- основные численные методы ре-
шения математических задач, ме-
тоды оценки и контроля погрешно-
стей; 
- основные понятия, базовые мо-
дели и математический форма-
лизм теории вероятностей, а 
также границы их применимости, 
приемы и методы аналитического 
решения типовых задач. 
Уметь: 
- выделить конкретные вероят-
ностные задачи в прикладных за-
дачах, реализовывать методы и 
алгоритмы анализа вероятностных 
моделей, проводить статистиче-
ский анализ результатов модели-
рования; 
- построить конкретную физиче-
скую модель и реализовать ее со-
держание в прикладных задачах; 
- проводить анализ полученных 
теоретических результатов; 
- применять необходимые физиче-
ские законы и модели для реше-
ния задач профессиональной дея-
тельности; 
- проводить физический экспери-
мент, обрабатывать его резуль-
таты. 
Владеть: 
- навыками квалифицированного 
выбора и адаптации существую-
щих методов теории вероятностей 
и математической статистики; 



 

- навыками квалифицированного 
выбора и адаптации существую-
щих методов для решения практи-
ческих задач; 
- методами проведения экспери-
ментов по заданной методике и 
обработки их результатов, знани-
ями теоретических основ теории 
погрешностей; 
- методами проведения физиче-
ских экспериментов, обработки их 
результатов, знаниями теоретиче-
ских основ теории погрешностей. 

ОПК-
1.2 

Способен админи-
стрировать средства 
защиты информации 
в компьютерных си-
стемах и сетях; 

ОПК-1.2.1 
ОПК-1.2.2 
ОПК-1.2.3 
ОПК-1.2.4 
ОПК-1.2.5 

Знает виды политик 
управления доступом и 
информационными по-
токами в компьютерных 
сетях. 
Умеет настраивать пра-
вила обработки пакетов 
в компьютерных сетях. 
Владеет навыками 
управления средствами 
межсетевого экраниро-
вания в компьютерных 
сетях. 
Владеет навыками 
установки программно-
аппаратных средств за-
щиты информации в 
операционных систе-
мах, включая средства 
криптографической за-
щиты информации. 
Знает принципы функ-
ционирования про-
граммных средств крип-
тографической защиты 
информации. 

Знать: 
- полномочную и дискреционную 
политики доступом; 
- архитектуру, функции и способы 
внедрения в инфраструктуру крип-
тографической защиты информа-
ции. 
Уметь: 
- конфигурировать сетевые экраны 
2-7 уровней. 
Владеть: 
- методами выбора типов и топо-
логий сетевого экранирования; 
- навыками развертывания и 
настройки программно-аппарат-
ных средств защиты информации. 

ОПК-
12 

Способен проводить 
подготовку исходных 
данных для проекти-
рования подсистем, 
средств обеспечения 
защиты информации 
и для технико-эконо-
мического обоснова-
ния соответствующих 
проектных решений; 

ОПК-12.1 
ОПК-12.2 
ОПК-12.3 
ОПК-12.4 
ОПК-12.5 
ОПК-12.6 
ОПК-12.7 
ОПК-12.8 
ОПК-12.9 

Знает принципы фор-
мирования политики ин-
формационной без-
опасности в информа-
ционных системах. 
Знает принципы органи-
зации информационных 
систем в соответствии с 
требованиями по за-
щите информации. 
Знает требования Еди-
ной системы конструк-
торской документации и 
Единой системы про-
граммной документации 
при разработке техни-
ческой документации. 
Знает основные этапы 
процесса проектирова-
ния и общие требова-
ния к содержанию про-
екта. 
Умеет определять ин-
формационную инфра-
структуру и информаци-
онные ресурсы органи-
зации, подлежащие за-
щите. 
Умеет анализировать 
показатели качества и 
критерии оценки систем 
и отдельных методов и 

Знать: 
- принципы формирования поли-
тик безопасности для компьютер-
ной инфраструктуры организации; 
- принципы формирования проце-
дур безопасности для заданных 
политик; 
- принципы организации информа-
ционных систем в соответствии с 
требованиями по защите инфор-
мации. 
Уметь: 
- проектировать систему защиты с 
использование программно-аппа-
ратных средств защиты информа-
ции; 
- формировать и анализировать 
показатели защищенности; 
- определять информационную ин-
фраструктуру и информационные 
ресурсы организации, подлежа-
щие защите; 
- анализировать показатели каче-
ства и критерии оценки систем и 
отдельных методов и средств за-
щиты информации; 
- составлять план управления рис-
ками. 
Владеть: 
- навыками контроля комплекса 
мер безопасности информации на 
защищаемом объекте с учетом 



 

средств защиты инфор-
мации. 
Умеет формировать 
требования и разраба-
тывать внешние специ-
фикации для разраба-
тываемого программ-
ного обеспечения. 
Умеет оценивать ин-
формационные риски в 
автоматизированных 
системах. 
Умеет разрабатывать 
основные показатели 
технико-экономического 
обоснования соответ-
ствующих проектных 
решений. 

требований руководящих и норма-
тивных документов. 

ОПК-
1.3 

Способен обеспечи-
вать защиту инфор-
мации при работе с 
базами данных, при 
передаче по компью-
терным сетям; 

ОПК-1.3.1 
ОПК-1.3.2 
ОПК-1.3.3 
ОПК-1.3.4 
ОПК-1.3.5 

Знает принципы постро-
ения систем управле-
ния базами данных. 
Умеет применять ме-
тоды защиты информа-
ции в системах управ-
ления базами данных. 
Владеть навыками 
обеспечения безопас-
ности в базах данных. 
Знает правила матема-
тической логики при со-
ставлении запросов к 
реляционным моделям. 
Умеет оценивать слож-
ность алгоритмов. 

Знать: 
- понятие защищенной системы 
баз данных, этапы и методы про-
ектирования защищенных систем 
баз данных, модели представле-
ния информации на концептуаль-
ном, логическом и физическом 
уровнях, нормальные формы баз 
данных и алгоритмы их построе-
ния, критерии защищенных баз 
данных, общие принципы построе-
ния систем управления базами 
данных (СУБД); 
- модели безопасности компьютер-
ных систем, методы обеспечения 
конфиденциальности, целостности 
и доступности в системах баз дан-
ных, возможности языка SQL 
(TransactSQL) при обеспечении 
целостности и конфиденциально-
сти информации в системах баз 
данных; 
- этапы и методы проектирования 
защищенных систем с базами дан-
ных, методы обеспечения конфи-
денциальности, целостности и до-
ступности информации в системах 
баз данных и их реализацию в кон-
кретных СУБД; 
- правила математической логики, 
для составления логических выра-
жений в алгоритмах программ. 
Уметь: 
- разрабатывать функциональную 
и информационную модели защи-
щенной системы баз данных, 
включая концептуальную, логиче-
скую и физическую модели; разра-
батывать нормализованную схему 
базы данных; 
- применять методы защиты ин-
формации в системах управления 
базами данных; 
- осуществлять проектирование и 
реализацию защищенных систем 
баз данных с использованием со-
временных СУБД; 
- оценивать вычислительную 
сложность алгоритмов. 
Владеть: 
- навыками структурного и объ-
ектно-ориентированного проекти-
рования защищенных систем баз 



 

данных, построения нормализо-
ванных баз данных, навыками раз-
работки функциональной и инфор-
мационной моделей системы баз 
данных с использованием инстру-
ментальных средств; 
- навыками работы с СУБД, ин-
струментами разработчика и ад-
министратора баз данных, сред-
ствами обеспечения целостности 
и конфиденциальности СУБД; 
- навыками работы с инструмен-
тальными средствами проектиро-
вания баз данных, системами 
управления базами данных, сред-
ствами обеспечения целостности 
и конфиденциальности СУБД. 

ОПК-
13 

Способен анализиро-
вать основные этапы 
и закономерности ис-
торического развития 
России, ее место и 
роль в контексте все-
общей истории, в том 
числе для формиро-
вания гражданской 
позиции и развития 
патриотизма. 

ОПК-13.1 
ОПК-13.2 
ОПК-13.3 
ОПК-13.4 

Знает основные законо-
мерности исторического 
процесса, этапы исто-
рического развития 
России, место и роль 
России в истории чело-
вечества и в современ-
ном мире. 
Знает ключевые собы-
тия истории России и 
мира, выдающихся дея-
телей России. 
Умеет соотносить об-
щие исторические про-
цессы и отдельные 
факты, выявлять суще-
ственные черты истори-
ческих процессов, явле-
ний и событий. 
Умеет формулировать 
и аргументировано от-
стаивать собственную 
позицию по различным 
проблемам истории. 

Знать: 
- закономерности и этапы истори-
ческого процесса, основные исто-
рические факты, даты, события и 
имена исторических деятелей Рос-
сии; основные процессы отече-
ственной истории в контексте ми-
ровой истории. 
Уметь: 
- критически воспринимать, анали-
зировать и оценивать историче-
скую информацию, факты и меха-
низмы исторических изменений. 
Владеть: 
- навыками анализа причинно-
следственных связей в развитии 
российского государства и обще-
ства, места человека в историче-
ском процессе и политической ор-
ганизации общества, навыками 
уважительного и бережного отно-
шения к историческому наследию 
и культурным традициям России. 

ОПК-
1.4 

Способен оценивать 
уровень безопасности 
компьютерных систем 
и сетей, в том числе в 
соответствии с норма-
тивными и корпора-
тивными требовани-
ями; 

ОПК-1.4.1 
ОПК-1.4.2 
ОПК-1.4.3 
ОПК-1.4.4 
ОПК-1.4.5 

Знает требования стан-
дартов по оценке 
уровня безопасности. 
Умеет определять уро-
вень безопасности и со-
ответствие профилю 
защиты. 
Знает источники угроз 
информационной без-
опасности в компьютер-
ных системах и сетях и 
меры по их предотвра-
щению. 
Умеет анализировать 
угрозы безопасности 
информации в компью-
терных системах и се-
тях. 
Знает принципы функ-
ционирования про-
граммных средств крип-
тографической защиты 
информации. 

Знать: 
- стандарты информационной без-
опасности и руководящие доку-
менты ФСТЭК России (Гостехко-
миссии России); 
- методы обоснования требований 
и оценки защищенности систем 
обработки информации; порядок 
сертификации защищенных си-
стем обработки информации; 
- источники угроз информацион-
ной безопасности в компьютерных 
системах и сетях и меры по их 
предотвращению, стандарты по 
классификации и описанию уязви-
мостей информационных систем, 
методы оценки рисков информа-
ционных систем, методы и сред-
ства проектирования технологиче-
ски безопасного программного 
обеспечения; 
- источники угроз информацион-
ной безопасности в компьютерных 
системах и сетях, основные виды 
уязвимостей ПО, принципы ра-
боты средств статического и дина-
мического анализа кода, методы 
устранения уязвимостей; 
- известные методы анализа ПО 
на наличие уязвимостей, методы 



 

статического и динамического ана-
лиза программ, методы проведе-
ния экспертизы исходного кода; 
- принципы функционирования 
программных средств криптогра-
фической защиты информации. 
Уметь: 
- определять классы защищенно-
сти автоматизированных систем и 
средств вычислительной техники; 
обосновывать требования к защи-
щенным системам обработки ин-
формации и проводить оценку эф-
фективности их функционирова-
ния; 
- составлять задание по безопас-
ности и профиль защиты при со-
здании защищенных систем обра-
ботки информации; обосновывать 
требования к защищенным систе-
мам обработки информации и про-
водить оценку эффективности их 
функционирования; 
- проводить классификацию уязви-
мостей информационных систем и 
моделирование угроз безопасно-
сти в компьютерных системах с 
учетом мер по их предотвраще-
нию; 
- применять на практике получен-
ные знания и навыки для проверки 
работоспособности ПО и его ана-
лиза на наличие уязвимостей (экс-
пертиза исходного кода, статиче-
ский и динамический анализ, фай-
ззингтестирование); 
- применять на практике получен-
ные знания и навыки для анализа 
ПО на наличие уязвимостей. 
Владеть: 
- практическими навыками приме-
нения стандартов информацион-
ной безопасности при создании за-
щищенных систем обработки ин-
формации; 
- навыками использования инстру-
ментальных интеллектуальных си-
стем для обоснования требований 
и оценки защищенности систем 
обработки информации; 
- практическими навыками исполь-
зования инструментальных 
средств для моделирования угроз 
безопасности в компьютерных си-
стемах с учетом мер по их предот-
вращению и проектирования тех-
нологически безопасного про-
граммного обеспечения; 
- практическими навыками ана-
лиза исходного кода на предмет 
наличия уязвимостей, навыками 
использования специализирован-
ных утилит статического и динами-
ческого анализа кода; 
- специализированными инстру-
ментами и практическими навы-
ками анализа ПО на наличие уяз-
вимостей; 
- практическими навыками разра-
ботки, использования (известных 
криптографических библиотек) и 



 

тестирования специализирован-
ных алгоритмов и ПО, реализую-
щих криптографические методы и 
алгоритмы. 

ПК-1 способен выполнять 
работы по проектиро-
ванию программного 
обеспечения 

ПК-1.1 
ПК-1.2 
ПК-1.3 

знает методы разра-
ботки программного 
обеспечения, и техно-
логии программирова-
ния; 
знает применяемые ма-
тематические методы и 
алгоритмы функциони-
рования для компонен-
тов программных 
средств; 
умеет применять техно-
логии обработки дан-
ных при разработке 
программного обеспе-
чения в профессио-
нальной деятельности. 

Знать: 
- базовые понятия методов обра-
ботки информации, современные 
методы и алгоритмы анализа дан-
ных и машинного обучения в рам-
ках статистического и детерми-
нистского подходов; 
- технологии организации и прове-
дения статистического компьютер-
ного моделирования алгоритмов 
обработки информации, возмож-
ности современных программных 
сред для реализации исследова-
ний и разработок в области алго-
ритмов анализа данных и машин-
ного обучения; 
- роль и место средств математи-
ческого и имитационного модели-
рования при проектировании 
сложных систем, применяемые 
при этом технологии структурно - 
функционального и объектного ви-
зуального моделирования. 
Уметь: 
- использовать стандартное и ори-
гинальное программное обеспече-
ние для проведения исследований 
и разработок в области алгорит-
мов анализа данных и машинного 
обучения, формировать рекомен-
дации по принципам построения и 
параметрам алгоритмов в области 
профессиональной деятельности; 
- проводить синтез и анализ алго-
ритмов обработки информации 
для решения конкретных практи-
ческих задач, использовать мате-
матические методы в интересах 
аналитической и численной 
оценки основных показателей эф-
фективности алгоритмов анализа 
данных и машинного обучения; 
- проводить разработку простей-
ших компьютерных моделей. 
Владеть: 
- практическими навыками разра-
ботки и применения алгоритмов и 
технологий обработки информа-
ции в части анализа данных и ма-
шинного обучения; 
- навыками разработки и модели-
рования алгоритмов обработки ин-
формации в современных инстру-
ментальных средах, навыками 
проведения компьютерного экспе-
римента по оценке эффективности 
алгоритмов анализа данных и ма-
шинного обучения, навыками те-
стирования компьютерных моде-
лей алгоритмов обработки инфор-
мации; 
- специализированными программ-
ными средствами для реализации 
стеганографического скрытия ин-
формации и создания цифровых 
водяных знаков. 



 

ПК-2 способен проводить 
исследования про-
граммных средств в 
профессиональной 
деятельности 

ПК-2.1 
ПК-2.2 
ПК-2.3 
ПК-2.4 

- знает методы и сред-
ства планирования и 
организации исследова-
ний и разработок; 
- знает методы прове-
дения экспериментов и 
наблюдений, обобще-
ния и обработки инфор-
мации, полученной в 
ходе исследований; 
- умеет выбирать про-
граммную среду для 
компьютерного модели-
рования и проведения 
экспериментов; 
- проводит компьютер-
ный эксперимент, со-
ставляет его описание 
и формулирует выводы. 

Знать: 
- этапы разработки компьютерных 
моделей систем, применяемые 
при этом технологии структурно-
функционального и объектного ви-
зуального моделирования, техно-
логии организации и проведения 
статистического компьютерного 
моделирования компьютерных си-
стем; 
- типовые математические схемы, 
используемые при построении мо-
делей элементов систем и их вза-
имодействия в виде блок-схем, 
структурных схем и стандартных 
описаний к ним, основные способы 
алгоритмизации математических 
моделей систем, технологии орга-
низации и проведения имитацион-
ного эксперимента. 
Уметь: 
- формировать рекомендации по 
принципам построения и парамет-
рам алгоритмов в области про-
фессиональной деятельности; 
- использовать стандартное про-
граммное обеспечение для реше-
ния задач профессиональной дея-
тельности. 

ПК-3 способен осуществ-
лять администрирова-
ние антивирусных 
средств защиты ин-
формации и приклад-
ного программного 
обеспечения, исполь-
зовать современные 
технологии защиты 
объектов электрон-
ного контента от не-
санкционированного 
использования 

ПК-3.1 
ПК-3.2 

- знает современные 
технологии защиты 
электронного докумен-
тооборота, технологии 
защиты объектов элек-
тронного контента от 
несанкционированного 
использования; 
- умеет анализировать 
возможности использо-
вания современных 
технологий защиты 
данных и объектов 
электронного контента. 

Знать: 
- основные теоретические и прак-
тические аспекты стеганографиче-
ского скрытия информации; 
- современные методы и средства 
защиты конфиденциальной ин-
формации, принципы организации 
скрытых каналов передачи инфор-
мации, принципы защиты автор-
ских прав на цифровые объекты 
интеллектуальной собственности с 
использованием технологий со-
здания цифровых водяных знаков; 
- уязвимости современных алго-
ритмов компьютерной стеганогра-
фии; 
- меры противодействия стегано-
графическому скрытию, принципы 
стегоанализа. 
Уметь: 
- применять на практике теорети-
ческие знания для реализации 
стеганографического скрытия ин-
формации в файлы распростра-
ненных форматов; 
- проводить анализ стеганографи-
ческой стойкости и пропускной 
способности стеганографических 
каналов передачи информации 
для оптимального выбора контей-
неров, алгоритмов стегоскрытия и 
алгоритмов создания цифровых 
водяных знаков. 

13. Объем практики в зачетных единицах / ак. час. — 4/144.  

Форма промежуточной аттестации -   зачет с оценкой. 

14. Виды учебной работы  

Вид учебной работы 
Трудоемкость  

Всего По семестрам 



 

№ 8 № семестра 

… 
ч. ч., в 

форме ПП 
ч. ч., в 

форме 
ПП 

Всего часов 144 144 144    

в том числе:       

Лекционные занятия (контактная работа)       

Практические занятия (контактная 
работа) 

2 2 2    

Самостоятельная работа 142 142 142    

Форма промежуточной аттестации 
(зачет – 0 час. / экзамен – __час.) 

      

Итого: 144 144 144    

15. Содержание практики (или НИР)1 

№ п/п 
Разделы (этапы) 

практики 
Содержание раздела 

1 Подготовительный  Инструктаж по технике безопасности, общее знакомство с местом 
практики (научно-исследовательскими лабораториями), составление 
и утверждение графика прохождения практики, изучение литератур-
ных источников по теме экспериментального исследования,  рефери-
рование научного материала и т.д. 

2 Основной (экспе-
риментальный, ис-
следовательский и 
т.д.) 

Освоение методов исследования, выполнение производственных за-
даний, проведение самостоятельных экспериментальных исследова-
ний, посещение отделов предприятий, знакомство с особенностями 
организационно-управленческой деятельности предприятия и т.д. 

3 Заключительный 
(информационно-
аналитический) 

Обработка экспериментальных данных, составление и оформление 
отчета и т.д. 

1 При реализации практики частично в форме практической подготовки необходимо отметить (*) содержание 

разделов, реализуемых в форме практической подготовки. 

16. Перечень учебной литературы, ресурсов сети «Интернет», необходимых для 
прохождения практики 
(список литературы оформляется в соответствии с требованиями ГОСТ и используется общая 

сквозная нумерация для всех видов источников) 
а) основная литература: 

№ п/п Источник 

1 Казарин Олег Викторович. Программно-аппаратные средства защиты информации. За-
щита программного обеспечения : учебник и практикум для вузов : [для студ. вузов, обуча-
ющихся по инженер.-техн. направлениям] / О.В. Казарин, А.С. Забабурин .— Москва : 
Юрайт, 2018 .— 311, [1] с. : ил., табл. — (Специалист) .— Библиогр. в конце гл. — ISBN 
978-5-9916-9043-0. 

2 Баранова Елена Константиновна. Информационная безопасность и защита информации : 
учебное пособие : [для студ., обучающихся по направлению "Прикладная информатика"] / 
Е.К. Баранова, А.В. Бабаш .— 4-е изд. перераб. и доп. — Москва : РИОР : ИНФРА-М, 2019 
.— 334, [1] с. : ил., табл. — (Высшее образование) .— Библиогр.: с. 327-330 .— ISBN 978-5-
369-01761-6 .— ISBN 978-5-16-013849-7. 

3 Мельников, Владимир Павлович. Информационная безопасность : [учебник для студ. ву-
зов, обучающихся по направлениям подготовки "Конструкторско-технологическое обеспе-
чение машиностроительных производств", "Автоматизация технологических процессов и 
производств"] / В.П. Мельников, А.И. Куприянов, Т.Ю. Васильева ; под ред. В.П. Мельни-
кова.— 2-е изд., перераб. и доп. — Москва : КноРус, 2018 .— 371 с. : ил., цв. ил., табл. — 
(Бакалавриат) .— Библиогр.: с. 369-371. 

4 Ажмухамедов, И. М. Основы организационно-правового обеспечения информационной 
безопасности : учебное пособие / И. М. Ажмухамедов, О. М. Князева. — Санкт-Петербург : 
Интермедия, 2017. — 264 с. — ISBN 978-5-4383-0160-8. — Текст : электронный // Лань : 
электронно-библиотечная система. — URL: https://e.lanbook.com/book/103196 (дата 
обращения: 30.11.2020). — Режим доступа: для авториз. пользователей. 

https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=4440&TERM=%D0%9A%D0%B0%D0%B7%D0%B0%D1%80%D0%B8%D0%BD,%20%D0%9E%D0%BB%D0%B5%D0%B3%20%D0%92%D0%B8%D0%BA%D1%82%D0%BE%D1%80%D0%BE%D0%B2%D0%B8%D1%87%5B1,1004,4,101%5D&LANG=rus
https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=4564&TERM=%D0%91%D0%B0%D1%80%D0%B0%D0%BD%D0%BE%D0%B2%D0%B0,%20%D0%95%D0%BB%D0%B5%D0%BD%D0%B0%20%D0%9A%D0%BE%D0%BD%D1%81%D1%82%D0%B0%D0%BD%D1%82%D0%B8%D0%BD%D0%BE%D0%B2%D0%BD%D0%B0%5B1,1004,4,101%5D&LANG=rus


 

5 Основы управления информационной безопасностью : [учебное пособие для студентов ву-
зов, обучающихся по направлениям подготовки (специальностям) укрупненной группы спе-
циальностей 090000 - "Информ. безопасность"] / А.П. Курило [и др.] .— 2-е изд., испр. — 
Москва : Горячая линия-Телеком, 2014 .— 243 с. : ил., табл. — (Вопросы управления ин-
формационной безопасностью ; Кн.1) .— Библиогр.: с.234-239 .— ISBN 978-5-9912-0361-6. 

6 Криптографические методы защиты информации [Электронный ресурс] : учебно- методи-
ческое пособие : [для студ. фак. прикладной математики, информатики и механи- ки очной 
и очно-заоч. форм обучения, для направлений и специальностей: 01.03.02 - Прикладная 
математика и информатика, 02.03.02 - Фундаментальная информатика и информацион-
ные   технологии,   01.04.02   -   Прикладная   математика   и информатика, 
10.05.01 - Компьютерная безопасность] / Воронеж. гос. ун-т ; сост.: Б.Н. Воронков, Ю.А. 
Крыжановская .— Электрон. текстовые дан. — Воронеж : Издательский дом ВГУ, 2018 .— 
Загл. с титула экрана .— Свободный доступ из интрасети ВГУ .— Текстовый файл .— 
<URL:http://www.lib.vsu.ru/elib/texts/method/vsu/m18-241.pdf>. 

7 Щербаков, Андрей Юрьевич. Современная компьютерная безопасность. Теоретические 
основы. Практические аспекты : учебное пособие для студ. вузов / А.Ю. Щербаков .— М. : 
Кн. мир, 2009 .— 351, [1] с. : ил., табл. — (Высшая школа) .— Библиогр.: с.350-351 .— ISBN 
978-5-8041-0378-2. 

8 Шифрование. Кодирование. Архивация [Электронный ресурс] : учебно-методическое по- 
собие для вузов : [для студ. 2-го к. днев. отд-ния фак. приклад. математики, информатики 
и механики ; для специальности 080500.62 -Бизнес-информатика] / Воронеж. гос. ун-т ; 
сост. Ю.А. Крыжановская .— Электрон. текстовые дан. — Воронеж : Издательско- 
полиграфический центр Воронежского государственного университета, 2013 .— Загл. с ти-
тула экрана .— Свободный доступ из интрасети ВГУ .— Текстовый файл .— Windows 2000; 
Adobe Acrobat Reader .— <URL:http://www.lib.vsu.ru/elib/texts/method/vsu/m13-218.pdf>. 

б) дополнительная литература: 

№ п/п Источник 

1 Организационное и правовое обеспечение информационной безопасности: учебник и 
практикум для бакалавриата и магистратуры: [для студентов высших учебных заведений, 
обучающихся по юридическим направлениям и специальностям] / под ред. Т.А. Поляко-
вой, А.А. Стрельцова .— Москва : Юрайт, 2018 .— 324, [1] с. : ил. — (Бакалавр и магистр. 
Академический курс) .— Библиогр.: с. 324-[325]. 

2 Ищейнов Вячеслав Яковлевич. Защита конфиденциальной информации : [учебное посо-
бие для студ. вузов., обуч. по специальности 090103 "Организация и технология защиты 
информации" и 090104 «Комплексная защита объектов информатизации»] / В.Я. Ищейнов, 
М.В. Мецатунян .— М. : ФОРУМ, 2009 .— 254 с. : ил. — (Высшее образование) .— Биб-
лиогр.: с.249-254 .— ISBN 978-5-91134-336-1. 

3 Хорев Павел Борисович. Методы и средства защиты информации в компьютерных систе-
мах: учебное пособие для студ. вузов, обуч. по направлению 230100 (654600) "Информа-
тика и вычислительная техника" / П.Б. Хорев .— М. : ACADEMIA, 2005 .— 254, [1] с. : ил. — 
(Высшее профессиональное образование. Информатика и вычислительная техника) .— 
Библиогр.: с. 251-252 .— ISBN 5-7695-1839-1. 

4 Малюк Анатолий Александрович. Информационная безопасность: концептуальные и ме-
тодологические основы защиты информации : учебное пособие для студ. вузов, обуч. по 
специальности 075400 - "Комплексная защита объектов информации" / А.А. Малюк .— М. : 
Горячая линия-Телеком , 2004 .— 280 с. : ил/ .— (Учебное пособие) .— Библиогр.: с. 276-
278 .— ISBN 5-93517-197-X. 

5 Галицкий, Александр Владимирович. Защита информации в сети - анализ технологий и 
синтез решений / А.В. Галицкий, С.Д. Рябко, В.Ф. Шаньгин .— М. : ДМК Пресс, 2004 .— 613 
с. : ил .— (Администрирование и защита) .— Библиогр.: с.599-608 .— Предм. указ.: с.603-
613 .— ISBN 5-94074-244-0. 

6 Варлатая Светлана Климентьевна. Защита и обработка конфиденциальных документов : 
учебно-методический комплекс / С.К. Варлатая, М.В. Шаханова ; Дальневост. федер. ун-т 
.— Москва : Проспект, 2015 .— 178, [1] с. : ил., табл. — Библиогр.: с. 177 .— ISBN 978-5-
392-19176-5 

7 Андрианов В. И. "Шпионские штучки 2", или Как сберечь свои секреты / Под общ. ред. Ко-
лесниченко О. В. и др. — СПб. : Полигон, 1997 .— 271 с. — ISBN 5-89173-015-4 : 12.33. 

8 Криптографические методы защиты информации : учебное пособие для вузов / Воронеж. 
гос. ун-т; сост. Б.Н. Воронков .— Воронеж : ИПЦ ВГУ, 2008 .— 58 с. : ил .— Библиогр.: с.52- 
58 .— <URL:http://www.lib.vsu.ru/elib/texts/method/vsu/m08-17.pdf> 

9 Шкляр, М.Ф. Основы научных исследований / М.Ф. Шкляр. — Москва : Дашков и Ко, 2012. 
— 244 с. <URL:http://biblioclub.ru/index.php?page=book&id=112247> 

10 Новиков А.М., Новиков Д.А. Методология научного исследования. – М.: Либроком. 2010 – 
280 с. 

http://www.lib.vsu.ru/elib/texts/method/vsu/m18-241.pdf
http://www.lib.vsu.ru/elib/texts/method/vsu/m18-241.pdf
http://www.lib.vsu.ru/elib/texts/method/vsu/m13-
https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=4753&TERM=%D0%A5%D0%BE%D1%80%D0%B5%D0%B2,%20%D0%9F%D0%B0%D0%B2%D0%B5%D0%BB%20%D0%91%D0%BE%D1%80%D0%B8%D1%81%D0%BE%D0%B2%D0%B8%D1%87%5B1,1004,4,101%5D&LANG=rus
https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=4661&TERM=%D0%9C%D0%B0%D0%BB%D1%8E%D0%BA,%20%D0%90%D0%BD%D0%B0%D1%82%D0%BE%D0%BB%D0%B8%D0%B9%20%D0%90%D0%BB%D0%B5%D0%BA%D1%81%D0%B0%D0%BD%D0%B4%D1%80%D0%BE%D0%B2%D0%B8%D1%87%5B1,1004,4,101%5D&LANG=rus
https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=4661&TERM=%D0%93%D0%B0%D0%BB%D0%B8%D1%86%D0%BA%D0%B8%D0%B9,%20%D0%90%D0%BB%D0%B5%D0%BA%D1%81%D0%B0%D0%BD%D0%B4%D1%80%20%D0%92%D0%BB%D0%B0%D0%B4%D0%B8%D0%BC%D0%B8%D1%80%D0%BE%D0%B2%D0%B8%D1%87%5B1,1004,4,101%5D&LANG=rus
https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=4661&TERM=%D0%92%D0%B0%D1%80%D0%BB%D0%B0%D1%82%D0%B0%D1%8F,%20%D0%A1%D0%B2%D0%B5%D1%82%D0%BB%D0%B0%D0%BD%D0%B0%20%D0%9A%D0%BB%D0%B8%D0%BC%D0%B5%D0%BD%D1%82%D1%8C%D0%B5%D0%B2%D0%BD%D0%B0%5B1,1004,4,101%5D&LANG=rus
https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=4661&TERM=%D0%90%D0%BD%D0%B4%D1%80%D0%B8%D0%B0%D0%BD%D0%BE%D0%B2,%20%D0%92.%20%D0%98.%5B1,1004,4,101%5D&LANG=rus
http://www.lib.vsu.ru/elib/texts/method/vsu/m08-17.pdf
http://www.lib.vsu.ru/elib/texts/method/vsu/m08-17.pdf
https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=5487&TERM=%D0%A8%D0%BA%D0%BB%D1%8F%D1%80,%20%D0%9C.%D0%A4.%5B1,1004,4,101%5D&LANG=rus
http://biblioclub.ru/index.php?page=book&id=112247


 

<URL:http://www.methodolog.ru/books/mni.pdf> 

11 Митрофанова Е.Ю., Сирота А.А. Методические указания по оформлению выпускных ра-
бот бакалавров / Е.Ю., Митрофанова, А.А. Сирота, учебно-методическое пособие, - Воро-
неж: Издательский дом ВГУ, 2016 – 23 с. 

12 Муромцева А. В. Искусство презентации. Основные правила и практические рекоменда-
ции / А.В. Муромцева. — Москва : Флинта : Наука, 2014. — 108 с. 

13 Кручинин, В.В. Компьютерные технологии в научных исследованиях : учебно-методиче-
ское пособие / В.В. Кручинин. – Москва : ТУСУР (Томский государственный университет 
систем управления и радиоэлектроники), 2012. — 57 с. — Режим доступа: 
http://e.lanbook.com/books/element.php?pl1_id=11269 — Загл. с экрана. 

в) информационные электронно-образовательные ресурсы (официальные ре-
сурсы интернет)*: 

№ п/п Ресурсы Интернет 

1 Электронный каталог Научной библиотеки Воронежского государственного университета. 
– (http // www.lib.vsu.ru/). 

2 Образовательный портал «Электронный университет ВГУ».– (https://edu.vsu.ru/). 

3 «Университетская библиотека online» - Контракт № 3010-07/33-19 от 11.11.2019 
«Консультант студента» - Контракт № 3010-07/34-19 от 11.11.2019 ЭБС «Лань» - Договор 
3010-04/05-20 от 26.02.2020. 
«РУКОНТ» (ИТС Контекстум) - Договор ДС-208 от 01.02.2018  
ЭБС «Юрайт» - Договор № 43/8 от 10.02.2020. 

4 Меры защиты информации в государственных информационных системах. Методические 
документы ФСТЭК России. (https://fstec.ru/component/attachments/download/675) 

5 Базовая модель угроз безопасности персональных данных при их обработке в информа-
ционных системах персональных данных (выписка) 
(https://fstec.ru/component/attachments/download/289) 

6 Методика определения угроз безопасности информации в информационных системах, 
проект, ФСТЭК России, май 2015 г., Методический документ.  
(http://fstec.ru/component/attachments/download/812). 

7 Методика моделирования угроз безопасности информации. Методические документы 
ФСТЭК России. (https://fstec.ru/component/attachments/download/2727). 

8 Банк данных угроз безопасности информации ФСТЭК России (http://bdu.fstec.ru/). 

9 Организационные основы защиты информации на предприятии (http://content/osnovi-zasiti-
informacii/osnovi_zasiti_informacii_part_1.html). 

10 Правовое обеспечение системы защиты информации на  предприятии 
(http://old.ci.ru/inform11_97/aiti1.htm)  

11 Участие в планировании и организации работ по обеспечению защиты объекта 
(https://studref.com/651196/prochie/uchastie_v_planirovanii_i_organizatsii_rabot_po_obespech
eniyu_zaschity_obekta) 

* Вначале указываются ЭБС, с которыми имеются договора у ВГУ, затем открытые электронно-образо-
вательные ресурсы 

17. Информационные технологии, используемые при проведении практики, 
включая программное обеспечение и информационно-справочные системы 
(при необходимости) 

Производственная практика - преддипломная проводится на профильном пред-
приятии (организации, учреждении, фирме), с которыми заключены договора на про-
хождение практики. Компании обладают необходимым научно-техническим, про-
граммными и информационными ресурсами, а также  материально техническим обес-
печением практики. 

Предприятия предоставляют студентам материально-техническую базу для 
прохождения практики.  

При проведении в дистанционном режиме обучения могут быть использованы 
технические и информационные ресурсы Образовательного портала "Электронный 
университет ВГУ (https:\\edu.vsu.ru), базирующегося на cистеме дистанционного обу-
чения Moodle, развернутой в университете, а также другие доступные ресурсы сети 
Интернет. 

18. Материально-техническое обеспечение практики: 

https://lib.vsu.ru/zgate?ACTION=follow&SESSION_ID=3219&TERM=%D0%9C%D1%83%D1%80%D0%BE%D0%BC%D1%86%D0%B5%D0%B2%D0%B0,%20%D0%90%D0%BD%D0%BD%D0%B0%20%D0%92%D0%B0%D0%BB%D0%B5%D1%80%D1%8C%D0%B5%D0%B2%D0%BD%D0%B0%5B1,1004,4,101%5D&LANG=rus
https://lib.vsu.ru/documents/contract_els/els_univer_lib_11.11.2019.pdf
https://lib.vsu.ru/documents/contract_els/els_student_cons_11.11.2019.pdf
https://lib.vsu.ru/documents/contract_els/els_lan_26.02.2020.pdf
https://lib.vsu.ru/documents/contract_els/els_kontekstum_01.02.2018.pdf
https://lib.vsu.ru/documents/contract_els/els_urait_10.02.2020.pdf
http://content/osnovi-zasiti-informacii/osnovi_zasiti_informacii_part_1.html
http://content/osnovi-zasiti-informacii/osnovi_zasiti_informacii_part_1.html


 

(при использовании лабораторного оборудования указывать полный перечень, при большом количестве обо-
рудования можно вынести данный раздел в приложение к рабочей программе) 

Места проведения – научно-исследовательские организации, производствен-
ные организации, обладающие необходимым научно-исследовательским потенциа-
лом и информационным и материально техническим обеспечением практики. 

N п/п Наименование помещений для проведения 
всех видов учебной деятельности, преду-
смотренной учебным планом, в том числе 
помещения для самостоятельной работы, 

с указанием перечня основного оборудова-
ния, учебно-наглядных пособий и исполь-

зуемого программного обеспечения 

Адрес (местоположение) помещений для 
проведения всех видов учебной деятельно-
сти, предусмотренной учебным планом (в 
случае реализации образовательной про-
граммы в сетевой форме дополнительно 

указывается наименование организации, с 
которой заключен договор) 

1 Учебная аудитория: персональные компью-
теры на базе i3-9100-3,6ГГц, мониторы ЖК 
19" (30 шт.), 
мультимедийный проектор, экран. 

394018, г. Воронеж, площадь Университет-
ская, д. 1, корп.1б, ауд. 316П 

2 Лаборатория информационной безопасно-
сти компьютерных систем: персональные 
компьюте-ры на базе i3-8100-3,9ГГц, мони-
торы ЖК 24" (13 шт.), мультимедийный про-
ектор, экран. 
 
Лабораторное оборудование программно-
аппаратных средств обеспечения инфор-
мацион-ной безопасности: персональные 
компьютеры на базе Intel i3-8100 3.60ГГц, 
мониторы ЖК 19" (10 шт.), стойка (коммуни-
кационный шкаф), управля-емый коммута-
тор HP Procurve 2524, аппаратный межсете-
вой экран D-Link DFL-260E, аппаратный 
межсетевой экран CISCO ASA-5505. лабо-
ратор-ная виртуальная сеть на базе Linux-
KVM/LibVirt, взаимодействующая с сете-
выми экранами. USB-cчитыватели смарт-
карт  ACR1281U-C1 и ACR38U-NEO, смарт-
карты ACOS3 72K+MIFARE, карты памяти 
SLE4428/SLE5528. Учебно-методический 
комплекс "Программно-аппаратная защита 
сетей с защитой от НСД" ОАО "ИнфоТеКС". 

394018, г. Воронеж, площадь Университет-
ская, д. 1, корп.1б, ауд. 303П 

3 В соответствии с договором № 427 от 
20.05.2019 о практической подготовке обу-
чающихся 

107023, г. Москва, ул. Измайловский Вал, д. 
30, ООО «Философия.ИТ» (Лига цифровой 
экономики) 

4 В соответствии с договором № 564 от 
11.05.2021 о практической подготовке обу-
чающихся 

394036, г. Воронеж, ул. Карла Маркса, д. 53, 
оф. 501, ООО «Ангелы ИТ 

5 В соответствии с договором № 273 от 
24.02.2021 о практической подготовке обу-
чающихся 

125009, г. Москва, ул. Воздвиженка, д. 10, 
Акционерное общество «Банк ДОМ.РФ» 

6 В соответствии с договором № 22/01-2 от 
20.01.2022 о практической подготовке обу-
чающихся 

394018, г. Воронеж, ул. Свободы, д. 69, оф. 
45, ООО «ЭЛ-ЭКС» 

7 В соответствии с договором №22/02-10 от 
21.02.2022 о практической подготовке обу-
чающихся 

394006, г. Воронеж, ул. Карла Маркса, д. 46 
Управление Федеральной налоговой 
службы по Воронежской области 

8 В соответствии с договором № 1431 от 
19.07.2019 г. о практической подготовке 
обучающихся 

394036, г. Воронеж, ул. Карла Маркса, д. 70 
Департамент финансов Воронежской обла-
сти 

9 В соответствии с договором № 22/05-20 от 
05.05.2022 о практической подготовке обу-
чающихся 

394018, г. Воронеж, ул. Средне-Московская, 
д. 1Д, пом. 1, ООО «СёрфСтудио» 

10 В соответствии с договором № 22/03-100 от 
30.03.2022 о практической подготовке обу-
чающихся 

443090, Самарская область, г. Самара, 
улица Гастелло, дом 43А, помещение Н15, 
ООО «Хоулмонт Самара» 



 

11 В соответствии с договором № 22/01-1 от 
20.01.2022 о практической подготовке обу-
чающихся 

394026, г. Воронеж, ул. Текстильщиков, д. 
5Б, пом. 177, ООО «ФИТТИН» 

12 В соответствии с договором № 35-22-
01/09600/355 от 31.03.2022 - № 22/04-44 за-
рег. 12.04.2022 о практической подготовке 
обучающихся 

196084, г. Санкт-Петербург, ул. Киевская, д. 
5, к. 4 
ООО «Газпромнефть-Цифровые решения» 

13 В соответствии с договором № 22/05-21 от 
05.05.2022 г. о практической подготовке 
обучающихся 

394000, г. Воронеж, ул. Пятницкого, 55 
ООО ТК «Контакт» 

14 В соответствии с договором № 22/05-36 от 
12.05.2022 г. о практической подготовке 
обучающихся 

394018, г. Воронеж, ул. Средне-Московская, 
д. 6а, помещение V 
ООО «Техномаркет 

15 В соответствии с договором № ДОГ-3500-
22-000000176 – 22/06-28 от 27.05.2022 г. за-
рег. 06.06.2022 г. о практической подготовке 
обучающихся 

162602, Вологодская обл., г. Череповец, ул. 
Ленина, д. 123А 
ОАО «Северсталь — Инфоком» 

19. Оценочные средства для проведения текущей и промежуточной аттеста-
ции обучающихся по практике 

№ 

п/п 

Наименование  

раздела дисциплины 

(модуля) 

Компетен 

ция(и) 
Индикатор(ы) достижения компетенции 

Оценочные 

средства 

1.  Раздел (этап) 
Подготовительный 

УК-1 

УК-2 

ОПК-1 

ОПК-8 

ОПК-1.1 

ОПК-12 

ОПК-13 

ПК-1 

ПК-2 

Способен: 
- осуществлять поиск, критический анализ и 
синтез информации, применять системный 
подход для решения поставленных задач; 
- определять круг задач в рамках поставленной 
цели и выбирать оптимальные способы их ре-
шения, исходя из действующих правовых норм, 
имеющихся ресурсов и ограничений; 
- оценивать роль информации, информацион-
ных технологий и информационной безопасно-
сти в современном обществе, их значение для 
обеспечения объективных потребностей лично-
сти, общества и государства; 
- осуществлять подбор, изучение и обобщение 
научно-технической литературы, нормативных 
и методических документов в целях решения 
задач профессиональной деятельности; 
- разрабатывать и реализовывать политики 
управления доступом в компьютерных систе-
мах; 
- проводить подготовку исходных данных для 
проектирования подсистем, средств обеспече-
ния защиты информации и для технико-эконо-
мического обоснования соответствующих про-
ектных решений; 
- анализировать основные этапы и закономер-
ности исторического развития России, ее место 
и роль в контексте всеобщей истории, в том 
числе для формирования гражданской позиции 
и развития патриотизма; 
- выполнять работы по проектированию про-
граммного обеспечения; 
- проводить исследования программных 
средств в профессиональной деятельности. 

Дневник 

практики, 

Отчет по 

практике. 

2.  Раздел (этап) 
экспериментальный, 

исследовательский 

УК-3 
УК-4 
УК-5 
УК-6 
УК-7 
УК-8 
УК-9 

Способен: 

- осуществлять социальное взаимодействие и 

реализовывать свою роль в команде; 

- осуществлять деловую коммуникацию в уст-

ной и письменной формах на государственном 

Дневник 

практики, 

Отчет по 

практике. 



 

УК-10 
ОПК-2 
ОПК-3 
ОПК-4 
ОПК-5 
ОПК-6 
ОПК-7 
ОПК-9 
ОПК-10 
ОПК-1.1 
ОПК-11 
ОПК-1.2 
ОПК-12 
ОПК-1.3 
ОПК-1.4 
ПК-2 
ПК-3 

языке Российской Федерации и иностран-

ном(ых) языке(ах); 

- воспринимать межкультурное разнообразие 

общества в социально-историческом, этиче-

ском и философском контекстах; 

- управлять своим временем, выстраивать и 

реализовывать траекторию саморазвития на 

основе принципов образования в течение всей 

жизни; 

- поддерживать должный уровень физической 

подготовленности для обеспечения полноцен-

ной социальной и профессиональной деятель-

ности; 

- создавать и поддерживать в повседневной 

жизни и в профессиональной деятельности 

безопасные условия жизнедеятельности для 

сохранения природной среды, обеспечения 

устойчивого развития общества, в том числе 

при угрозе и возникновении чрезвычайных си-

туаций и военных конфликтов; 

- принимать обоснованные экономические ре-

шения в различных областях жизнедеятельно-

сти; 

- формировать нетерпимое отношение к кор-

рупционному поведению; 

- применять информационно-коммуникацион-

ные технологии, программные средства си-

стемного и прикладного назначения, в том 

числе отечественного производства, для реше-

ния задач профессиональной деятельности; 

- использовать необходимые математические 

методы для решения задач профессиональной 

деятельности; 

- применять необходимые физические законы 

и модели для решения задач профессиональ-

ной деятельности; 

- применять нормативные правовые акты, нор-

мативные и методические документы, регла-

ментирующие деятельность по защите инфор-

мации в сфере профессиональной деятельно-

сти; 

- при решении профессиональных задач орга-

низовывать защиту информации ограничен-

ного доступа в соответствии с нормативными 

правовыми актами, нормативными и методиче-

скими документами Федеральной службы без-

опасности Российской Федерации, Федераль-

ной службы по техническому и экспортному 

контролю; 

- использовать языки программирования и тех-

нологии разработки программных средств для 

решения задач профессиональной деятельно-

сти; 

- применять средства криптографической и 

технической защиты информации для решения 

задач профессиональной деятельности; 

- в качестве технического специалиста прини-

мать участие в формировании политики ин-

формационной безопасности, организовывать 

и поддерживать выполнение комплекса мер по 



 

обеспечению информационной безопасности, 

управлять процессом их реализации на объ-

екте защиты; 

- разрабатывать и реализовывать политики 

управления доступом в компьютерных систе-

мах; 

- проводить эксперименты по заданной мето-

дике и обработку их результатов; 

- администрировать средства защиты инфор-

мации в компьютерных системах и сетях; 

- проводить подготовку исходных данных для 

проектирования подсистем, средств обеспече-

ния защиты информации и для технико-эконо-

мического обоснования соответствующих про-

ектных решений; 

- обеспечивать защиту информации при ра-

боте с базами данных, при передаче по компь-

ютерным сетям; 

- оценивать уровень безопасности компьютер-

ных систем и сетей, в том числе в соответ-

ствии с нормативными и корпоративными тре-

бованиями; 

- проводить исследования программных 

средств в профессиональной деятельности; 

- осуществлять администрирование антивирус-

ных средств защиты информации и приклад-

ного программного обеспечения, использовать 

современные технологии защиты объектов 

электронного контента от несанкционирован-

ного использования. 

3. Заключительный 
(информационно-
аналитический) 

УК-1 
УК-4 
УК-6 
УК-9 
ОПК-2 
ОПК-6 
ОПК-10 
ОПК-1.1 
ОПК-11 
ОПК-1.4 

Способен: 
- осуществлять поиск, критический анализ и 
синтез информации, применять системный 
подход для решения поставленных задач; 
- осуществлять деловую коммуникацию в уст-
ной и письменной формах на государственном 
языке Российской Федерации и иностран-
ном(ых) языке(ах); 
- управлять своим временем, выстраивать и 
реализовывать траекторию саморазвития на 
основе принципов образования в течение всей 
жизни; 
- принимать обоснованные экономические ре-
шения в различных областях жизнедеятельно-
сти; 
- применять информационно-коммуникацион-
ные технологии, программные средства си-
стемного и прикладного назначения, в том 
числе отечественного производства, для реше-
ния задач профессиональной деятельности; 
- при решении профессиональных задач орга-
низовывать защиту информации ограниченного 
доступа в соответствии с нормативными право-
выми актами, нормативными и методическими 
документами Федеральной службы безопасно-
сти Российской Федерации, Федеральной 
службы по техническому и экспортному кон-
тролю; 
- в качестве технического специалиста прини-
мать участие в формировании политики ин-
формационной безопасности, организовывать 
и поддерживать выполнение комплекса мер по 
обеспечению информационной безопасности, 

Дневник 

практики, 

Отчет по 

практике. 



 

управлять процессом их реализации на объ-
екте защиты; 
- разрабатывать и реализовывать политики 
управления доступом в компьютерных систе-
мах; 
- проводить эксперименты по заданной мето-
дике и обработку их результатов; 
- оценивать уровень безопасности компьютер-
ных систем и сетей, в том числе в соответствии 
с нормативными и корпоративными требовани-
ями. 

 

Промежуточная аттестация форма контроля – зачет с оценкой 

  

20. Типовые оценочные средства и методические материалы, определяю-
щие процедуры оценивания и критерии их оценивания 

 

20.1 Текущий контроль успеваемости Контроль успеваемости по дисциплине 
осуществляется с помощью следующих оценочных средств: 

Оценка знаний, умений и навыков, характеризующих этапы формирования ком-
петенций, при прохождении практики проводится в ходе промежуточной аттестаций. 
Промежуточная аттестация проводится в соответствии с Положением о промежуточ-
ной аттестации обучающихся по программам высшего образования. 
20.2 Промежуточная аттестация Промежуточная аттестация по дисциплине 

осуществляется с помощью следующих оценочных средств:  

СТРУКТУРА ОТЧЕТА ПО ПРАКТИКЕ 

1. Отчет по практике должен включать титульный лист, содержание, введение, описа-
ние теоретических и практических аспектов выполненной работы, заключение, необя-
зательный список использованных источников, приложения. 
2. На титульном листе должна быть представлена тема практики, группа и фамилия 
студента, данные о предприятии, на базе которого выполнялась практика, фамилия 
руководителя. 
3. Во введении студенты должны дать краткое описание задачи, решаемой в рамках 
практики. 
4. В основной части отчета студенты приводят подробное описание проделанной тео-
ретической и (или) практической работы, включая описание и обоснование выбран-
ных решений, описание программ и т.д. 
5. В заключении дается краткая характеристика проделанной работы, и приводятся 
ее основные результаты. 
6. В приложениях приводятся непосредственные результаты разработки: тексты про-
грамм, графики, диаграммы, и т.д. 

ТРЕБОВАНИЯ К ОФОРМЛЕНИЮ ОТЧЕТА 

1. Отчет оформляется в печатном виде, на листах формата А4. 
2. Основной текст отчета выполняется шрифтом 13-14 пунктов, с интервалом 1,3-1,5 
между строками. Текст разбивается на абзацы, каждый из которых включает отступ и 
выравнивание по ширине. 
3. Текст в приложениях может быть выполнен более мелким шрифтом. 
4. Отчет разбивается на главы, пункты и подпункты, включающие десятичную нуме-
рацию. 
5. Рисунки и таблицы в отчете должны иметь отдельную нумерацию и названия. 
6. Весь отчет должен быть оформлен в едином стиле: везде в отчете для заголовков 
одного уровня, основного текста и подписей должен использоваться одинаковый 
шрифт. 



 

7.Страницы отчета нумеруются, начиная с титульного листа. Номера страниц про-
ставляются в правом верхнем углу для всего отчета кроме титульного листа. 
8. Содержание отчета должно включать перечень всех глав, пунктов и подпунктов, с 
указанием номера страницы для каждого элемента содержания. 
9. Ссылки на литературу и другие использованные источники оформляются в основ-

ном тексте, а сами источники перечисляются в списке использованных источников. 

Описание технологии проведения 

Промежуточная аттестация по практике включает подготовку и защиту от-
чета/проекта и/или выполнение практического задания. 

Отчет содержит следующие составляющие: обработанный и систематизиро-
ванный материал по тематике практики; экспериментальную часть, включающую ос-
новные методы проведения исследования и статистической обработки, обсуждение 
полученных результатов; заключение, выводы и список литературных источников. От-
чет обязательно подписывается (заверяется) руководителем практики. Результаты 
прохождения практики докладываются обучающимся в виде устного сообщения с де-
монстрацией презентации на заседании кафедры (заключительной конференции). 

По результатам доклада с учетом характеристики руководителя и качества 
представленных отчетных материалов обучающемуся выставляется соответствую-
щая оценка. Дифференцированный зачет по итогам практики выставляется обучаю-
щимся руководителем практики на основании доклада и отчетных материалов, пред-
ставленных обучающимся. 

При оценивании используются количественные шкалы оценок. 

Требования к выполнению заданий, шкалы и критерии оценивания 

Критерии оценивания компетенций 
Уровень  

сформированности  
компетенций 

Шкала 
оценок 

Программа практики выполнена в полном объеме и в соот-
ветствии с утвержденным графиком. Подготовленные отчет-
ные материалы отражают адекватное формулирование цели 
и задач исследования, выбранный метод обеспечил решение 
поставленных в ходе практики задач    

Повышенный уровень Отлично 

Программа практики выполнена в соответствии с утвержден-
ным графиком. Подготовленные отчетные материалы и пред-
ставленный доклад не соответствует одному (двум) из пере-
численных критериев. Недостаточно продемонстрировано, 
или содержатся отдельные пробелы. 

Базовый уровень Хорошо 

Обучающийся частично выполнил план работы практики (не 
менее 50%). В представленных отчетных материалах выяв-
лено несоответствие выбранного метода цели и задачам ис-
следования. При прохождении практики не были выполнены 
все поставленные перед практикантом задачи (можно приве-
сти перечень задач практики), отчетные материалы имеют 
ряд недочетов по объему, необходимым элементам и каче-
ству представленного материала. 

Пороговый уровень 
Удовле-
твори-
тельно 

Обучающийся не выполнил план работы практики. В пред-
ставленных отчетных материалах отсутствуют необходимые 
элементы: нет отзыва научного руководителя, не сформули-
рованы цель и задачи работы, не приведены или ошибочны 
предложенные методы и т.д.  

– 
Неудо-
влетво-

рительно 
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